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1. Inledning

eSams medlemmar har identifierat personcentrerad
informationshantering som ett omréde dér en tydliggjord och
utdkad anvdndning skulle ge forutsattningar for offentlig sektor
aft ta ett viktigt kliv i digitaliseringsarbetet och skapa nya
tjiGnster och innovation. Frdgor som rér personcentrerad
informationshantering ar s&val aktuella for ett antal
medlemmar' som i det gemensamma arbetet i eSams

utvecklingsforum.

Enligt verksamhetsplanen f6r 2019/2020 ska eSam under dret gora ett gemensamt arbete
for att tydliggora situationen dir information/data hanteras av privatpersoner och foretag
mellan organisationer och dar saval grinssnittet till myndigheter behéver tydliggoras som
grinssnittet till ndringslivet som bidrar med tjdnster och l6sningar for att hantera den. Den
juridiska vagledningen f6r verksamhetsutveckling?bidrar med byggstenar for att verifiera
konceptet juridiskt.

Denna rapport syftar till att fortydliga personcentrerad informationshantering genom att etablera
ett koncept kring MinaData som grund for vidare utveckling. eSams sakomrade for
arkitektur dr avsindare till rapporten som tagits fram av en mindre arbetsgrupp i form av
Ulf Palmgren (SKL), Carl Einerfors (Tillvaxtverket), Peter Eriksson (Trafikverket), Patrik
Filth (Kronofogden), Manne Andersson (eHilsomyndigheten) och Mikael Osterlund
(eSams kansli).

! T.ex. Arbetsférmedlningen, Tillvixtverket, Bolagsverket, Skatteverket, Nautvardsverket, Polisen
2 Lankt till vixledning: http://esamverka.se/stod-och-vagledning/vagledningar-a---o/juridisk-vagledning-for-

verksamhetsutveckling.html
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2. Varfor behovs en personcentrerad
informationshantering?

Riktningen i det svenska ramverket for digital samverkan pekar
mot etableringen av ett ekosystem mellan offentliga
organisationer, naringslivet, féretag och privatpersoner. Det
finns behov av att tydliggora privatpersoners roll i ekosystemet
och hur digitaliseringens majligheter kan nyttjas for detta. Att
satta anvandaren i centfrum medfor att privatpersoner
behdver ett effektivt och dndamdlsenligt stdéd for att agera
projektledare mellan organisationer i sina livshandelser for
s@val aktiviteter som informationshantering. Det behdvs éven
en gemensam inriktning for hur offentliga organisationer ska
forhalla sig fill privatpersoners rattigheter i
dataskyddsféorordningen, t.ex. vad gdller portabilitet- och
samtyckeshantering.

Genom en av principerna i det svenska ramverket for digital samverkan konstateras att
offentliga organisationer behéver Sdtta anvindaren i centrum. For att offentlig sektor ska
kunna méta framtidens utmaningar beh6vs nya sitt att tinka och en djupare forstaelse for
vad som skapar virde for offentliga organisationer, privatpersoner som behéver ha tillging

till och dra nytta av dessa tjanster.

Nir privatpersoner gir igenom nya livssituationer och/eller livshindelser moter man ofta
flera organisationer inom savil offentlig sektor (statliga myndigheter, kommuner,

linsstyrelser) som privata foretag.

Excempel:

Ndir en offentligt anstilld blir sjukskriven bebiver sjukintyg hamtas fran lakaren, som ibland dr en privat
vdrdgivare, och lamnas till arbetsgivaren och forsakringskassan.

Ndir en privatperson blir arbetslis och pa nytt ska ge sin in pa arbetsmarknaden kan man i vérsta fall
bebiva mita 20 olika aktirer.

Ndir en ndra anhirig aviider bebover de efterlevande ha kontakt med begravningsbyraer, Skatteverket,

Penstonsmyndigheten och Forsafkringskassan.
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Privatpersoner bebiver halla reda pa vilka vaccinationer som man fatt genom darens lopp fran vardgivare
inom offentlig sektor i Sverige, privata vardgivare och vardgivare utonmlands.

Vid dverskuldsatining bebiver privatpersoner halla reda pa vilka av sina skulder som limmnats til]
inkassobolag eller Kronofogden samt vilka skulder de har till privatpersoner for att underlitta dialogen med

budget- och skuldradgivare och vid en eventuell ansokan om skuldsanering.

En person har en smartklocka som kan dvervaka puls, somn och blodtryck. Det hdr dr data som en
likare behover for att faststilla en bittre diagnos vid ett likarbesik. Hur hanteras det data som “mina
data” da smartklockan oftast har en koppling till leverantorens app eller nagon annan app som dr kopplad
till nagon privat aktor.

En bildgare vill girna vara med och bidra till trafiksékerbeten pa vira vagar, hens uppkopplade bil
skickar data lipande data om friktion pa végen till bilfabrikanten som vill ha betalt for att skicka det
vidare till en tredje part, t ex Trafikverket. Hur ska bildgaren funna agera i denna situation?

Nir hindelsen for privatpersoner innebir att man behéver agera mot flera offentliga
organisationer blir man en slags projektledare som far halla reda pa vilka organisationer
som behéver involveras, i vilken turordning som detta behéver ske samt formedla
information till aktérerna och vidarebefordra information mellan aktérerna.

E-delegationen konstaterade att utvecklingen bor ske i en riktning dir privatpersoner inte
behover vara projektledare mellan organisationer. Detta férutsitter bland annat att
offentliga organisationer kan utbyta digital information pa ett s6mlést sitt. Under de
forutsittningar som rader 1 svensk statsforvaltning fungerar angreppssattet till viss
utstrickning, dock kvarstar behovet av att privatpersoner utifran sina rittigheter kan agera
som mellanhand och vara sekretessbrytande mellan offentliga organisationer — inte minst
av integritetsskal. Den riktning som eSam nu ser ir att privatpersoner behdver ett utokat
digitalt stod till att hantera sin roll som projektledare 6ver offentliga organisationer i saval
fragor som r6r hur processen ska genomféras som hur digital information hanteras mellan
organisationerna. Detta stirker privatpersonen som en aktiv aktor Gver sin egen situation
genom att ge 6kad kontroll 6ver informationsflodet i linje med dataskyddsférordningen.

2.1 Privatpersoner i centrum av informationshanteringen

Volymen f6r den digitala informationen som privatpersoner behéver behandla 6kar i takt
med samhallets digitalisering. Privatpersoner och fOretag lagrar i allt stérre utstrickning
egen digital information i anster fran niringslivet. Detta r6r information inom alla sektorer
och niringsgrenar, sa som ekonomi, fordon, hilsa, resor etc. Aven de saker som
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privatpersoner och foretag innehar genererar data i allt storre utstrackning. I specifika

livssituationer anvinder privatpersoner digitala tjdnster fran offentlig och privat sektor.

I den digitala virlden behover privatpersoner kunna anvianda digital information fran en
offentlig organisation, kombinera med annan information, och delge andra organisationer.
Detta forutsitter att privatpersoner har ett stod for att ta emot digital information, att
informationen kan markas pa ett sidant sitt att ursprunget framgar samt att man kan
anvinda den egna digitala informationen 1 grinssnittet mot andra offentliga organisationer.

Privata

ﬂ tjanster

Data

Offentliga
tjanster

I det svenska ramverket f6r digital samverkan konstateras att offentliga organisationer
maste forhalla sig till att privatpersoner och foretag i allt hogre utstrickning har digital
information 1 egna l6sningar samt att privatpersoner och foretags férvintningar — och
utvecklingen 1 samhillet generellt — ar att digital information ska kunna anvindas i
grinssnittet mot offentliga organisationer. Detta konkretiseras 1 tva rekommendationer
(nummer 32 och 33) som uttrycker att

- offentliga organisationer ska sikerstilla dataportabilitet for privatpersoner och
foretag. Det innebir att privatpersoner och foretag ska kunna fa tillgang till
offentlig digital data som ar relaterad till privatpersoner eller foretaget i syfte att
kunna anvinda data for eget bruk eller 6verféra till andra organisationer

- utforma grinssnitt som gor det mojligt f6r privatpersoner och foretag att skicka
digital data till organisationen pa ett automatiserat sitt.

Nir rekommendationerna har genomférts finns forutsittningar for privatpersoner att
himta information fran offentliga organisationer i ett digitalt och strukturerat maskinlisbart

format och sedan ateranvanda dem i relationen till andra offentliga organisationer.
The Once Only Principle (TOOP) ir en del av den politiska agendan pa EU-niva.

Principen gar ut pa att privatpersoner och foretag inte ska beh6va ange information mer dn
en gang i granssnittet mot offentliga organisationer. Sverige har atagit sig att arbeta aktivt
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for att infora principen i samarbetet mellan medlemsstaterna i Tallindeklarationen’. En
personcentrerad informationshantering ar en nyckelkomponent for att inféra TOOP pa en
nationell niva. I det svenska ramverket f6r digital samverkan framgar principen genom

rekommendation 22:

- Sikerstall att den information som behdévs fran anvindarna inte redan finns innan
den efterfragas — information ska endast begiras en gang frin anvindare av

offentliga tjanster.

I en allt mer digitaliserad virld behover privatpersoner bittre férutsittningar och ett stod
for att kunna hantera digital information mellan organisationer pa samma sitt som man
idag behéver distribuera pappersexemplar mellan organisationer. Digitaliseringen ger
mojlighet till att detta sker pa ett mangt mer effektivt sitt 4n i dagens hantering.

2.1.1 Personcentrisk information som individen styr 6ver

Det finns information och/eller data som ir persontelaterad och som anvinds av minga
offentliga och privata organisationer. Vissa uppgifter dr av saidan karaktir att offentliga
organisationer dr beroende av dem for att kunna handligga drenden pa ett korrekt sitt och
kunna ha en kommunikation med malgrupperna, det kan t.ex. réra sig om foredragen kanal
tor kommunikation och kontaktuppgifter. Andra uppgifter kan vara av virde for varje
individ i det digitala motet med offentliga organisationer, det kan t.ex. réra sig om
preferenser/instillningar som anvinds i manga olika digitala tjanster. Denna typ av
information ir nagot som varje individ styr 6ver, vid forindringar behover ett stort antal
aktorer kontaktas for att férandra uppgifterna. Det finns effektiviseringsvinster att himta
om varje individ hade férmagan att forvalta informationen och dela med sig till
organisationer pa ett enhetligt och automatiserat siatt — bade for individen och f6r

relaterade offentliga organisationer.

2.2 Informationsagarskap och ansvar

I relationen mellan privatpersoner och offentliga organisationer ar det krangligt att férsoka
definiera ett informationsagarskap. Offentliga organisationer registerfér och behandlar data
om privatpersoner med olika andamal. Privatpersoner bidrar med informationen som
offentliga organisationer registerfor i stor utstrickning och har ritt att ta del av den
information som offentliga organisationer besitter relaterad till den egna personen. Det dr

3 https://ec.curopa.cu/digital-single-market/en/news/ministerial-declaration-egovernment-tallinn-declaration
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svart att i en sadan situation hitta en andamalsenlig beskrivning av hur ett

informationsigarskap fordelas i traditionell mening.

Det dr enklare att tydliggora privatpersoners rattigheter och skyldigheter mot offentliga
organisationer vad giller uppgiftsskyldighet och informationshantering generellt. Man kan
aven prata om offentliga organisationer uppdrag och ansvar for informationshantering.

Ur privatpersoners perspektiv ar det fraimst intressant att tydligg6ra hur man i granssnittet
mot offentliga organisationer kan fa tillgang till digital information, pa ett transparent sitt
fa kunskap om hur information som ir knutet till den egna personen hanteras och i vilket

syfte.

2.3 Integritet och dataskydd

Den parlamentariska integritetskommittén konstaterade 1 sitt delbetinkande Hur stir det till
med den personliga integriteten (SOU 2016:41) att det saknas en gemensam definition i Sverige

over begreppet personlig integritet. Inom utredningen utgick man fran féljande definition,
som dteranvandes frin departementspromemorian S&yddet for enskilda personers privatliv — En

studie:

“den enskildes ratt till privata tankar och fortrolig kommunikation med andra, samt den enskildes
mdjligheter att sjily avgira vem som i olika sammanhang ska fa ta del av uppgifter som ror denne. I den
réitten ligger dven ett skydd mot registrering, spridning eller annan bebandling av felaktiga, krinkande eller
pahittade uppgifter.”

Det som framgir i den andra meningen av definitionen vad giller skydd mot registrering
och spridning realiseras bl.a. genom att reglera offentliga organisationers digitala
informationsutbyte 1 registerforfattningar. I arbetet med att digitalisera offentlig sektor
nimns ofta att forfattningsstodet utgor ett hinder for att utbyta digital information mellan
offentliga organisationer. Detta behdver nyanseras da modellen £6r att skydda individers
integritet bygger pa att offentliga organisationer inte fir utbyta information utom i vissa
fall, dir sidana mojligheter har avvagts pa ett dandamalsenligt sitt. De bedomningar som
gjorts i samband med en registerforfattnings utformning behéver inte nédvindigtvis ha
omfattat all den information som det i dagsliget finns ett behov av att utbyta — en
bedémning kan darfér mycket vil gora sa att vissa behov av att utbyta information kan
tillgodoses. Mot ovanstiende bakgrund behéver man i diskussionen skilja pa nir det finns
restriktioner f6r informationsutbyte utifrin limplighetsbedémning, dir
limplighetsbedomningar inte gjorts och nar forfattningsstodet ger onddiga hinder pa grund

av formkrav.
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Vad giller den forsta delen av definitionen ovan — som omfattar den enskildas mojligheter
att sjalv avgora vem som i olika sammanhang ska fa ta del av uppgifter som ror denne —
kan man konstatera att det saknas en gemensam inriktning i Sverige om hur privatpersoner
1 praktiken ska kunna fa ett stod for att gora dessa avgoranden samt vad detta betyder 1
granssnittet mot offentlig sektor. Detta har en relation till samtyckeshanteringen 1
dataskyddsforordningen. Dir definieras samtycke® av den registrerade som varje slag av
trivillig, specifik, informerad och otvetydig viljeyttring, genom vilken den registrerade,
antingen genom ett uttalande eller genom ett entydig bekriftande handling, godtar
behandling av personuppgifter som ror honom eller henne. Hur detta i praktiken kan ske
har behandlats av artikel 29-gruppen’ som konstaterar att samtycke kan limnas genom en
skriftlig eller muntlig forklaring. Det kan inbegripa att en ruta kryssas i vid besok pa en
internetsida eller genom av installningsalternativ for digitala tjanster.

Man kan dven stilla sig frigan om den information som det i registerlagar har bedomts som
olampligt for offentliga organisationer att utbyta mellan varandra 1 vissa fall kan anses
limpligt om den enskilda kan spela en aktiv roll i férfarandet. Det kan dock enbart gilla
situationer dar det inte finns en beroendestillning mellan individen och den offentliga
organisationen. Ett exempel pa sadan situation skulle kunna vara att individen kan
samtycka till att utbyta vissa ekonomiska uppgifter fran Skatteverket till Férsdkringskassan 1
ett specifikt drende som ror bidrag for att fa en mer aktuell inkomstuppgift in det normala
forfarandet ger. I ett sadant fall finns ingen beroendestallning, samtycket bidrar dock till att
minska risken for att bidragsbeloppet resulterar i en felaktig utbetalning och ev.
aterbetalningskrav vilket skapar stort mervarde for individen.

I en situation dir en privatperson har ritt att erhalla digital information fran en
organisation och ateranvinda den i grinssnittet mot en annan organisation kan man dven
argumentera for att en samtyckeshantering f6r utbyte av aktuell information mellan
organisationerna enbart dr ett sitt att automatisera det foérfarande som privatpersonen

annars behéver hantera sjalv.

For att digitaliseringsarbetet i Sverige ska ha ett effektivt och dndamalsenligt
integritetsskydd for privatpersoner finns mot ovanstiende bakgrund anledning att titta
nirmare pa vilka mekanismer som kan anvindas for att realisera dataskyddsforordningens

samtyckeshantering samt vad detta innebir i grinssnittet mot offentlig sektor.

Vidare konstaterar Integritetskommittén 1 sitt slutbetinkande Sa stirker vi den personliga
integriteten (SOU 2017:52) att den enskildes mojlighet till kunskap om att dennes

4 Ny dataskyddslag, Kompletterande bestimmelser till EU:s dataskyddsférordning (SOU 2017:39), sidan 138
5 Artikel29 gruppen ir den oberoende europeiska arbetsgruppen som behandlade fragor om integritetsskydd och skydd av
personuppgifter fram till den 25 maj 2018
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personuppgifter anvands och forstielse for hur de anvinds behover forbittras. Forst da
kan en enskild anvindare ta reell stillning till de erbjudanden som ges och fa ett rimligt
inflytande 6ver behandlingen av personuppgifter. Aven inom detta omrade finns behov av
en gemensam inriktning for hur detta praktiskt ska genomforas.

2.4 Rikiningen i det svenska ramverket for digital
samverkan - mot ett ekosystem

Det svenska ramverket for digital samverkan® visar riktningen mot ett digitalt ekosystem
dir offentliga organisationer, privata tjansteleverantorer, privatpersoner och féretag
samverkar fOr att hantera livshidndelser med privatpersoner och foretag i centrum.
Ramverket visar pa vilka forutsittningar som behover etableras for att ett saidant ekosystem
ska kunna fungera, nagra av dem har nimnts i ovanstaende avsnitt. Férindringen mot ett
ckosystem kan innebira att sittet man som organisation méter malgrupper forindras, att
verksamhet kan flyttas till andra organisationer, att transparens och 6ppenhet stirks, att nya
affirsmodeller etableras i férhéllande till privatpersoner och niringslivet.

Excempel

1: Arbetstérmedlingen etablerar JobTech som syftar till att samarbeta och dela data.
Forflyttningen sker fran separata system till ett gemensamt ekosystem for hela branschen
som involverar savil privata aktorer, t.ex. blocket jobb och linkedin, som f6r offentliga

organisationer.

2: Skatteverkets inriktning inom féretagsomradet ér att standardisera foretagens
administrativa system och skapa Oppna APILer som verksamhetssystemen kan arbeta mot.
Forindringen innebir att viss verksamhet och informationslagring som nu hanteras inom
Skatteverket flyttas ut till féretagarna sjalva. Via standardiseringen skapas dven nya
mojligheter till ett mer dndamalsenligt informationsfléde mellan foretagarna och
Skatteverket.

3: Nordic Smart Government ar ett nytt och innovativt forhallningssitt till féretagens
tormedling av uppgifter. Féretagen har full kontroll 6ver sina uppgifter, kan dela data i
realtid och minska sin administration och uppgiftslimnande betydligt. Detta sker 1 ett
digitalt ekosystem med savil privat som offentligt dgda 16sningar dir olika aktorer arbetar
tillsammans f6r att sakerstalla ett effektivt och sikert datafléde.

¢ Link till ramverket: http://esamverka.se/stod-och-vagledning/svenskt-ramverk-for-digital-samverkan.html
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4: eHilsomyndigheten har i uppdrag att genomfora en forstudie for en vaccinationstjinst
for privatpersoner som ersitter det traditionella gula haftet. Tjansten kommer att hantera
personcentrerad information som samlas fran offentliga och privata organisationer saval

inom Sverige som frian andra linder.

5: En del av malbilden foér framtida verksamt ar att foretagarna ingar i ett ekosystem med
privatpersoner, offentliga organisationer och privata tjinsteleverantorer. En mer foretags-
centrerad informationshantering och samtyckeshantering ger en effektiv hantering mot

olika organisationer.

Riktningen for utvecklingen kan generellt anses lika f6r malgrupperna foretag och
privatpersoner vad giller en informationshantering som ir centrerad kring malgruppen.
Dock skiljer sig forutsittningarna saval rattsligt som praktiskt, foretag har t.ex. en val
utbyggd flora av administrativa digitala tjinster som naturlig del av verksamheten. Av den
anledningen gar det rent praktiskt att forflytta verksamhet och informationshantering till
foretagen och standardisera grinssnittet mot offentliga organisationer. For privatpersoner
finns andra forutsittningar. Det dr inte lika uppenbart hur forflyttningen rent praktiskt ska
ske och vad offentlig sektors ansvar i att tillhandahélla ett sadant organisationsévergripande

stod ser ut.

2.5 Vilka nya mojligheter skapas med en personcentrerad
informationshantering?

En personcentrerad informationshantering skapar forutsittningar for att 6ka takten i
digitaliseringen av offentlig sektor genom att ge privatpersoner mojligheten att kontrollera

ett 6kat och dndamalsenligt datafléde.

Det skapas aven mojligheter att 16sa hur principen En uppgift en gang ska implementeras,
gora personliga integritetsbedomningar, kapitalisera pa sin egen information, ha all sin
information ”pa fickan”, offentlig sektor far en plattform for att hantera
data/informations-relaterade frigor i forflyttningen mot ett digitalt ekosystem samt skapa
transparens for individer hur personrelaterad information utbyts mellan organisationer.

Det dr inte sjilvklart att alla mojligheter ar limpliga att realisera, med ett utforskande

angreppssitt kan man virdera hur nya mojligheter kan anvindas.

2.5.1 En-uppgift-en-gang

Det har linge pratats om malet att uppna “en-uppgift-en-gang”, d.v.s. att féretag och
privatpersoner inte ska behdva aterupprepa uppgifter de en gang limnat. Inom det
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offentliga finns hir tva huvudvigar att ga for att uppna detta. Antingen en kraftigt utdkad
delning av information mellan offentliga aktorer eller MinaData-vigen. Den forsta vagen ér
mycket svarframkomlig och tidskrivande da varje ny datadelning maste provas 1 minsta
detalj ur massor av aspekter och ny registerlagstiftning tas fram. Den andra vigen,
MinaData, har mer gynnsamma forutsittningar for att vara mer framkomlig eftersom det
hir framforallt handlar om att skapa strukturer for att tillgingligeéra data f6r privatperson
och foretag. Sjilva delningen 1 sig dr hir helt okontroversiell eftersom det dr privatperson

och foretag som avgor nir den ska fa ske.

2.5.2 Integritetbedomning

Mojligheten att som privatperson och foretagare sjilv avgora vad som dr integritetskdnsligt
ar en stor nytta och mojlighet med personcentrerad informationshantering. Med dagens
myndighetscentrerade informationshantering goérs bedomningar av integritet for kollektivet

vilket inte tar hansyn till personliga bedémningar i enskilda situationer.

2.5.3. Information som kapitaliserbar tillgang

Genom att ge privatpersoner och foretag full tillgdng och kontroll 6ver sin information
skapas ocksa mojlighet att sjilv vilja vilka aktorer som ska fa mojlighet att anvinda denna
information, och potentiellt ta betalt, for detta mot privata aktorer. Virdet av information
kan Oka flerfalt ndr information kan samkoéras fran olika killor genom att 3:e-part tillats
bygga tjdnster dt privatpersoner eller féretag baserat pa offentlig och privat information.
Detta i sin tur driver innovation och accelererar digitaliseringen genom att anvinda

digitaliseringens mojligheter.

Det dr daven mojligt att inféra mekanismer for att donera sina data till forskning,
uppféljning eller statistikuppdrag vilket gynnar savil innovationslandskapet som férmagan
att fa narhet till privatpersonernas livssituationer i underlag for styrning,.

2.5.4. All information pa fickan

Det offentliga kan skapa mojlighet f6r privatperson och foretag att fa kontroll Gver sin
offentliga information. Denna information utgdr dock bara en mindre delmingd av den
totala information som privatpersoner och féretag har och hanterar. Hir kan det sannolikt
uppsta en marknad for tjdnster att samla “all” sin information. I dessa kan foretagare och
privatperson sedan samtycka till att dessa tjdnster da dven ska fd ansluta till den samlade
personliga informationen fran offentlig sektor. Med sddana tjanster kan privatperson och
foretag ”ta med sig” (i praktiken referera till) all sin information, offentlig som privat, och
ateranvinda den déir man finner det lampligt.
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2.5.5. Annu mer kraftfullt i kombination med nationell behérighetslésning

Givet att strukturer ar skapade for att mojliggora en MinaData-hantering sa kan denna
sedan kombineras med de strukturer som nu ir under upprittande for nationell behérighet.
Hir 6ppnas en rad nya moijligheter for foretag och privatpersoner att dven lata andra
aktorer ateranvinda informationen. Forfattningen ger redan i grunden en rad sidana
behorigheter, t.ex. att vissa myndigheter har ritt att dela vidare viss information till andra.
Dirutéver skapas sedan mojligheten for privatperson och foretag att t.ex. ge ett ombud
behorighet till hela eller delar av informationen. For privatpersoner ir t.ex. dldre slaktingar
troligen en stor malgrupp for detta, dir den éldre sliktingen kan ge sitt barn behorighet att
hantera myndighetstjanster och 1 dessa ateranvinda den ildre sliktingens information. For
foretag dr det ofta revisorer eller konsulter som kan behéva fa en liknande behoérighet.

2.5.1 Platiform for tydliggorande av rolifordelning

I takt med digitaliseringen uppstar fragor kring rollférdelningen i ekosystemet mellan
offentlig sektor, niringslivet, féretag och privatpersoner. Detta kan t.ex. réra vem som har
ritt till informationen i de saker som privatpersoner dger — ar det biltillverkaren eller dgaren
som har ritt till de manga terabyte data som en modern bil producerar dagligen?
Forindringen ar komplex och det kan anses omojligt att proaktivt utreda samtliga fragor
som kommer att uppstd, det finns snarare ett behov av att kontinuerligt f6ra diskussion

kring vagval.

MinaData skapar en plattform for att hantera fraigor som r6r privatpersoners roll i
forhallande till data, information och andra aktorer.

2.5.2 Transparens och oppenhet kring hur individens information utbyts

Nir information utbyts mellan offentliga organisationer rérande en viss person finns
mojlighet att skicka notifieringar till individen. Detta skapar en transparens och 6ppenhet
kring hur personrelaterad information anviands och utbyts mellan olika offentliga aktorer
vilket dven sannolikt stirker privatpersoners tillit till myndigheterna.
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3. Ett koncept for MinaData

eSam infroducerar ett koncept féor MinaData som
kompletterar det nuvarande organisationscentrerade
systemet for informationsutbyte. Konceptet ar inspirerat av
den modell for personcentrerad informationshantering som
tagits fram inom den oberoende MyData’rérelsen. |
konceptet behandlas individens tillgdng till personlig data frédn
organisationer, &teranvéndning av digitala data inom andra
organisationer, personligt ansvar for viss information samt en
samtyckeshantering som majliggér nya datafldden mellan
organisationer. Konceptet skapar nyttor for privatpersoner,
féretag och samhdllet i stort.

eSam introducerar ett koncept f6r MinaData som medfor ett nytt forhallningssitt och ett
paradigmskifte 1 hanteringen av personlig data och som kompletterar det nuvarande
organisationscentrerade systemet med ett personcentrerat system. I MinaData-konceptet
ses personlig data som en resurs som individen har tillgang till och kontrollerar.
Privatpersoner erbjuds mojligheten att fa tillgang till och kunna anvianda digitala data som
innehaller deras personliga information frin offentliga organisationer precis som 1 pappers-
virlden. Organisationer som handhar personlig data uppmuntras att ge individer kontroll
over sina data pd ett sitt som skapar ett mervarde och stéd for individer snarare 4n att
enbart efterleva de minimala insatser som krivs for att efterleva forfattningsstodet.

Personlig data har ett 6kad social, ekonomisk och praktiskt virde enligt The World
Economic Forum som konstaterar att ” Personal data is becoming a new economic asset class, a
valnable resource for the 215t centrury that will touch all aspects of society”. En bredare anvindande av
personlig data forknippat ibland med en risk att individers integritet devalveras, en risk som

hanteras via konceptet.

For nirvarande har individer lite eller ingen kontroll 6ver hur data om dem och deras

aktiviteter ar skapad eller anvind av organisationer. Genom att ge individerna méjligheten
att avgora hur deras data kan anvindas bidrar MinaData till att anvinda privata data pa ett
sdtt som maximerar nyttorna och minimerar integritetsforluster - baserat pa individens val.

7 https://mydata.org/papers,
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Per definition ir Oppna data tekniskt och legalt fritt for aktérer att anvinda, Ateranviinda
och distribuera. P4 motsvarande sitt ar data om individer tekniskt och legalt tillgingligt f6r
individerna att anvanda, dteranvanda och distribuera om MinaData-konceptet anvinds.

3.1 Kompletterande modeller

Den inriktning som finns for informationsutbyte inom och med offentlig sektor ar ett API-
baserat ekosystem. I ett sadant system behévs ingen central infrastruktur,
informationsutbytet sker direkt mellan parterna. Dock behovs forvaltningsgemensamma
standarder och komponenter som stod for att informationsutbytet ska kunna ske pa ett
effektivt sitt. Informationsutbytet inom offentlig sektor ar reglerat av bl.a.
registerforfattningar som i varierande detaljeringsgrad tydliggor vilken information som far

utbytas och pa vilket sitt. Forutsittningarna dr organisationscentriska.

APl-ekosystem MinaData modellen

%A - gA e
M e [111] ey,
 —r
Offertliga Detaljhandel % Offertliga Detaljhandel %
organisaioner organisaioner
< L4 =
App-utvecklare Anhériga App-utvecklare Anhériga
& [+ @ a
Kollektiv- Halsa Kolektiv- Halsa
trafk ‘ E@l trafk ‘ Q
Elbolag Forskning Elbolag Forskning
= . o B = . o O
Webb meda Forszkring Webb meda Forsskring
Arbetsgvare Arbetsgvare

MinaData modellen kompletterar det API-baserade ekosystemet genom att sitta

privatpersonen i centrum och utga fran privatpersonens behov av att hantera sina

livshandelser och rittigheter att hantera sina privata data mot savil offentliga organisationer

som naringslivet.

3.2  Hur fungerar MinaData i praktiken?

Grunden i konceptet dr att acceptera och forstirka privatpersoners roll som aktiva aktérer i

det digitala informationsflodet mellan offentliga organisationer samt att stirka

privatpersoners kontroll 6ver hur deras personliga data och integritet hanteras.

Konceptet beror foljande tre delar:

MinaData
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- Individens tillgang till personlig data frin offentliga organisationer och hantering av
data for anvindning vidare i processen av andra organisationer

- Personcentrerad lagring av viss information som kan anvindas av offentliga
organisationer

- En samtyckeshantering som mojliggdr nya datafléden mellan organisationer

Centralt 1 konceptet dr ett MinaData-konto som hanteras av en MinaData-kontooperator.
Via den infrastruktur som kontostrukturen utgor hanteras personligt ansvar for vissa data,
samtyckeshantering samt andra centrala funktioner. Operatorer f6r MinaData-konton kan
vara savil privata som offentliga aktérer, dock finns olika juridiska férutsittningar for de
olika aktorerna. MinaData-arkitekturen gor att konton kan byta operator, detta ar

fundamentalt for trovardigheten.

0 MinaData kontooper atr
. Datakalla
Datakonsument

Samtycke till
Tillgang till dataflode - <
data

Privata tjanste- . < ' i . Offentliga
leverantorer organisationer
L) +— Q]
Ateranvandning

L av data d J

Konceptet etableras som ett 6ppet ekosystem dar MinaData kan anvindas av savil
offentliga som privata organisationer under kontroll av individen. Konceptet skapar
ytterligare moijligheter till att anvinda data inom offentlig verksamhet genom aktiva val frin
individen och kompletterar dataflédet mellan organisationer inom offentlig sektor som bl.a.

regleras av registerfOrfattningar.
g g g

3.2.1 Individens tillgang till personlig data och ateranvdandning av
andra organisationer

Uppgifter som finns lagrade hos en offentlig organisation ska kunna himtas och
ateranvindas i andra sammanhang. Enskilda privatpersoner erbjuds tillgang till
personrelaterad data pa ett standardiserat sitt som mojliggor digital ateranvindning. Data
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fran en offentlig organisation bor markas pa ett sidant sitt att andra organisationer kan
verifiera ursprung och aktualitet, bl.a. for att minska behovet av kontroller hos mottagande

organisation.

Stodet forenklar for privatpersoner som pa ett effektivt och enkelt sitt ateranvinder
personliga uppgifter Gver samtliga aktorer som individen har kontakt med. Det okar dven
transparensen till vilka uppgifter som respektive aktor har vilket bidrar till ”sjilvrittande”

av uppgifter som inte stimmer.
ppgt

Forfarandet implementerar The Once Only Principle pa nationell niva da privatpersoner endast
behover bidra med uppgifter en giang for ateranvindning i andra sammanhang. Offentliga
organisationer har inom vissa informationsomraden en dubbellagring av samma
information som ror enskilda privatpersoner, i dessa fall beh6ver en organisation pekas ut

som killa.

Datafliode

MinaData kontooperadr

Datakalla

Datakonsument

Individen behéver kunna hantera versioner av data som ér knutet till personen. Via
MinaData kan man fa tillgang till registrerad information fran offentliga organisationer. Om
individen uppticker att den registrerade informationen ér felaktig ska en annan uppgift
kunna anvindas vidare mot andra organisationer men dven kunna flaggas som inaktuell
tillbaka till datakallan. Detta kan t.ex. avse en inkomstuppgift hos skatteverket som inte
aterspeglar individens 16n utifrin den senaste 16nerevideringen.

3.2.2 Personlig lagring for viss information

Viss information som anvinds av flera organisationer styr privatpersonen sjilv 6ver. Detta
r6r t.ex. kontaktuppgifter, kontonummer for utbetalningar eller instillningar som ar
generella for offentliga tjanster. Informationen kan dndras av varje individ nir som helst
och det dr inte osannolikt att detta sker med jaimna mellanrum. Informationen anvinds
brett inom offentlig sektor och forindringar medfor att privatpersonerna sjilva behover
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gora uppdateringar hos berérda aktorer, i praktiken blir uppgifterna inaktuella hos en rad

aktorer.

O —_—— Dataflode
\ 0 MinaData kontooperadr
N\
4
‘ m Datakonsument

En personcentrisk lagring av dessa uppgifter medfor att varje individ kan ta stéllning till

vilka aktorer som far tillgang till forindringar. Detta sikerstiller att uppgifterna formedlas
endast till de organisationer som individen bedémer ska ha dem. Den personcentrerade
och sikra hanteringen av uppgifterna sikerstiller att personer som lever under sirskilda
torhallanden har kontroll 6ver spridningen.

3.2.3 Samtyckeshantering som majliggor datafloden

Kontomodellen erbjuder individer ett enkelt sitt att fran en punkt kontrollera samtycken

till datafléden mellan organisationer.

For offentliga organisationer ska samtycken betraktas som att de tillhor serviceskedet mot
ga org
privatpersonerna och kan endast anvindas dir det inte finns en beroendestillning mellan

privatpersoner och organisationen.

Det beh6vs en infrastruktur f6r att kunna skapa en kontostruktur och grinssnitt mot
offentliga organisationer som stodjer samtyckeshanteringen. Inom infrastrukturen utbyts
samtycken och behorigheter separat fran dataflédet. Man ska inte forvixla
samtyckeshanteringen i MinaData med s.k. PIM (Personal Information Management) eller
PDS (Personal Data Storage) tjanster som gar ut pa att lagra informationen centraliserat,

dock kan sadana komponenter samspela med samtyckeshanteringen.
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Samtycken behover signeras och valideras pa ett sitt som sikerstiller identiteten f6r
individen pa ett dandamalsenligt satt.

APL:er méjliggor datautbyte mellan datakillor och konsumenter. APler som stédjer
MinaData erbjuder data 1 ett maskinldsbart format och mojliggér dven for datakillan och
konsumenter att utbyta information med MinaData-kontot. Som en konsekvens ar det
mojligt att bygga en centraliserad anslagstavla dér individen kan tillata eller avbryta dtkomst
tor flera datakallor och tjanster, inlasningseffekterna dr minimala.

Samtyckeshanteringen kan anses vara ett sitt att automatisera Indzividens tillgang till personlig

data och dteranvindning av andra organisationer 1 ovanstiende avsnitt.

3.3 Nytor och effekter

Konceptet for MinaData skapar férutsittningar for att 6ka takten i digitaliseringen av
offentlig sektor genom ett 6kat dataflode dir privatpersoner har kontroll 6ver flédet.

Konceptet for MinaData skapar ett sitt att stirka integriteten for privatpersoner, konceptet
implementerar dataskyddsforordningen och ger individer 6kad formaga att hantera
personcentrerad data som dr portabel, transparent och saker. Privatpersoner ges mojlighet
att ta informerade beslut om hur deras data hanteras i relationen till och inom
organisationer vilket dven 6kar maojligheten f6r offentliga organisationer till férbéttrat och

med individanpassat stod.

Individer far en unik 6verblick 6ver hur personlig data hanteras som visar hur
organisationer anvinder deras personliga data pa ett 6ppet satt. Individer far dven
moijligheten att anvinda innovativa tjdnster som baseras pa personlig data samt en utékad

valfrihet till tjinster utan inldsning 1 enskilda tjdnsteleverantorer.
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Privatpersoners integritetskinslighet kan variera 6ver tiden. Genom konceptet kan
privatpersoner enkelt styra behorigheter for datafléden och ta tillbaka samtycken baserat pa
individens val, situation och forutsittningar.

MinaData-konceptet 6kar mojligheterna for individerna att anvanda personlig data i
relationen till bade privata och offentliga digitala tjinster. Det gynnar samhillet och skapar
mojligheter for naringslivet att hitta nya affirsmodeller och skapa innovativa 16sningar till
nytta for privatpersoner. MinaData bidrar pa det sattet till innovationssystemet i Sverige
med mojligheter som inte finns idag pa ett systematiskt sitt. MinaData baseras pa
standarder fOr att mojliggora interoperabilitet vilket sinker ribban f6r nya affirsmojligheter

vilket gor landskapet mer balanserat och konkurrensutsatt.

MinaData-konceptet dr ett fundamentalt byggblock f6r att anvindarna endast ska behdva
ange information en ging i relation till offentlig sektor (The Once Only Principle).

For samhillet skapar MinaData nédvindiga strukturer, processer och policys for att skydda
individers rittigheter och fostra anvindandet av personlig data i utvecklingen av innovativa

tjanster.

3.4 Styrmodeller

Det finns olika sitt att etablera styrningen och dgarskapet for MinaData-kontooperator.
Foljande alternativ for dgarskap ger olika férutsittningar, t.ex. vad giller hanteringen av

allmanna handlingar, som behover virderas:

- Privat leverantor

- Privat leverantr med statlig finansiering och styrning (T.ex. MinPension)
- Statlig i privatrittsligform — utanfor bilaga i OSL

- Statlig gemensam dgandeform (T.ex. SSBTGU, 1177)

- Statlig fran en aktor (T.ex. eHélsomyndigheten, Arbetsférmedlingen)
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4,

Bilaga 1 - Vanliga fragor kring konceptet

Som f6ljd av den forflyttning som det beskrivna konceptet kring MinaData innebar finns

fragor som behéver adresseras och hanteras. Nedan foljer ett antal sadana fragor med ett

resonemang kring dem.

1.

MinaData

Ar detta ett sitt att runda lagstiftningen?

Konceptet kompletterar det organisationsorienterade informationsutbytet som dr reglerat i
registerforfattningar med ett personcentrerat informationsuthyte som implementerar
dataskyddsforordningen. Privatpersoner dr aktiva i det digitala ekosystemet och konceptet
konkretiserar delar av hur privatpersoner kan fa ett effektivt stid for att hantera sin personliga
information, och vara sekretessbrytande mellan organisationer, pa ett sitt som sikerstiller den

personliga integriteten.

Man kan vil inte ha en samtyckeshantering for informationsutbyte mellan offentliga
organisationer?

Det dir viktigt att det inte finns en beroendestillning mellan privatpersoner och offentliga
organisationer dér man som individ kdnner att man mste samtycka till ett visst
informationsutbyte. Sddana samtycken midste sikerstilla att informationsutbytet sker for att ge
indzvider en battre och mer personaliserad service utifran den egna situationen ddr man kan gora
informerade val om vilka uppgifter som ska anvindas. I en situation ddr individen har ritt att ta
del av uppgifter om sig sjaly fran offentliga organisationer och dteranvinda dessa i relation till
andra offentliga organisationer blir samtyckeshanteringen snarare ett effektivt sdtt att genomfora
principen en-uppgift-en-gang snarare dan en ny mekanism. Samtyckeshanteringen innebdr att
uppgifterna rent praktiskt inte bebiver ga via privatpersonens tekniska losningar vilket bidrar till
en okad informationssikerbet och minskar risken for att dventyra individens integritet.

Innebir en utékad och systematisk tillgang till personlig digital data en devalvering
av den personliga integriteten?

En omvdirldsspaning ger att det finns mdnga fragor kring ett utikat anvindande av
personrelaterad information, inte minst i de plattformar som etablerats for sociala medger.
MinaData konceptet skapar en struktur for integritetsfragor for att virna individernas intressen
som idag hanteras olika mellan organisationer med stor risk _for att individerna gor oinformerade
val.
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MinaData

En utékad och systematisk tillgang till personlig digital data skulle kunna medfora
att privata foretag staller krav pa att individer delar med sig av data for att
tillhandahalla tjanster. Ett exempel skulle kunna vara att ett f6rsikringsbolag vill ta
del av personlig data for att erbjuda livforsikringar pa ett mer preciserat sitt 4n vad
som redan sker idag.

Genom att etablera det foreslagna konceptet skulle en siker och effektiv hantering av
integritetsfragorna kunna bli ett konkurrensmedel mellan foretag. Samtycken bebiver utformas pa
ett enkelt sdtt sd att individer kan ta informerade besiut déir man forstar konsekvenserna av att
inga samtycke mot enskilda parter.

Hindrar konceptet automation av processer dia samtycken behdver himtas in?

MinaData konceptet hindrar inte auntomation av processer. I de fall samtycken anvinds i sadana

processer sker dven interaktionen med MinaData-kontot pa ett automatiserat sdtt.

Involveras individer i detaljerade fragor kring samtycken vilket skapar merarbete

och en komplex hantering for savil individer som organisationer?

Samtyckeshanteringen behover utformas pa ett sdtt som ger individer valmijligheter utan att bli for
detaljerade. Den centraliserade samtyckeshanteringen skapar forutsittningar for att hanteringen
Ska bli effeketiv.

Vad hinder om man inte vill samtycka?

Det dr individernas val om man vill samtycka eller inte. Det far inte finnas en beroendestillning
mellan individer och offentliga organisationer i situationer dér man anvénder samtycke.
Samtycken kan enbart anvindas i sitnationen dar privatpersoner kan gira informerade val som
ger haogre service men inte paverkar en offentlig organisations mdjlighet att utfora sitt uppdrag.

Vad innebir det digitala utanférskapet 1 ssmmanhanget?

Det digitala utanforskapet dr en generell fraga for hela digitaliseringsarbetet for offentlig sektor i
relationen till privatpersoner och foretag. Personer som har ett digitalt utanforskap har inte
mdjlighet att dra nytta av de fordelar som MinaData-konceptet medfor, pa samma satt som man
inte kan dra nytta av alla de andra nyttor som digitaliseringens majligheter innebar for

privatpersoner.

Finns det juridiska fragor som sirskilt behover fortydligas?
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10.

11.

MinaData

Konceptet for MinaData ligger inom ramen for den reglering som finns for privatpersoners
réittigheter i dataskyddsforordningen. Om en offentlig organisation agerar MinaData-operatir
finns fragor som behover fortydligas, t.ex. vad galler personuppgiftsansvaret. Det finns dock
styrmodeller dér erfarenbeter kan datervinnas, t.ex. modellen som anvénds for MinPension. 1 ett
vidare arbete behover styrmodellerna preciseras da just operatirsfragan ger olika forutsittningar

baserat pa om operatiren dr en privat eller offentlig aktor.

Det kan behova dvervigas hur mycket information den enskilde mdste ges for att ett informerat
samtycke ska anses foreligga. V'idare bor overvigas hur oberoende den enskilde ar, t.ex. genom att
bedima konsekvenserna for den enskilde av att avsta fran rutiner inom MinaData.

Nir det giller personuppgifisansvaret bor sdrskilt klarlaggas vem som dr personuppgifisansvarig i
olika skeden nér personuppgifter dverfors mellan parter inom MinaData. I personuppgifisansvaret
kan ocksd finnas vissa forpliktelser, t.ex. att analysera risker som den enskilde kan utsittas for,
om en myndighet hinvisar den enskilde till en viss privat leverantor for lagring och kommunicering
av den enskildes uppgifier.

Hur férhaller sig MinaData till finalitetsprincipen i dataskyddsférordningen?

Den grundlaggande principen om andamalsbegransning i artikel 5.1 b i dataskyddsforordningen
sdger att personuppgifter ska samlas in for sarskilda, uttryckligt angivna och berdttigade dndamal
och inte senare behandlas pa ett satt som dr oforenligt med dessa dndamal (Gven kallat
finalitetsprincipen). Denna princip kompletteras sedan av artikel 6.4 som tilldter en
vidarebehandling, oavsett kompatibilitet, i tre sirskilda fall, namligen om behandlingen antingen
grundar sig pd den registrerades samtycke, pa unionsrétten eller pa medlemsstaternas nationella
réitt som utgor en nodvindig och proportionell atgdrd i ett demokratiskt sambidlle for att skydda de
mal som avses i artikel 23.1. 1 dessa fall ar en vidarebehandling tilldten dven for oforenliga
dndamal.

Om en privatperson avbryter atkomsten till personlig data genom att ta bort sitt
samtycke — ska informationen da tas bort hos organisationen eller férhindras
atkomsten av uppdateringar?

Offentliga organisationer har ansvar och uppdrag att hantera viss information kring
privatpersoner, konceptet for MinaData kompletterar dagens hantering for att ge en ippenbet,
transparens och effektivitet for privatpersoner. 1 ad galler samtyckeshanteringen behover denna
utformas utan beroendestéllning mellan en privatperson och en offentlig organisation och dt andra
hallet — en samtyckeshantering kan/ ska inte hindra en offentlig organisation att utfora sitt
uppdrag. Vad giller uppgifter som privatpersonen sjaly styr over, t.ex. kontaktuppgifter, behover

det ndrmare preciseras vad som dr en dndamalsenlig hantering.
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