Eget utrymme
hos myndighet

—en vagledning




Innehall

1. Inledning 3
2. Eget utrymme 5
3.  Skydd fér utrymmet 10
4. Juridisk utformning 13
5. Berorda regelverk 17
6.  Praktisk utformning 38

Fakta om eSam

eSamverkansprogrammet (eSam) ir en frivillig fortsittning efter E-delegationen och bestar av
19 medlemmat. Syftet med programmet ir att vara ett forum for fortsatt samverkan mellan
myndigheter och SKL och ska bygga vidare pa de kunskaper och erfarenheter som byggts upp
inom ramen f6r E-delegationen. En viktig uppgift for programmet idr att ge ut vigledningar
som skapar forutsittningar for att 6ka den digitala samverkan inom offentlig f6rvaltning.

Medlemmar dr: Arbetsférmedlingen, Bolagsverket, Centrala Studiestédsnimnden,
eHilsomyndigheten, Ekonomistyrningsverket, Férsikringskassan, Jordbruksverket,
Kronofogdemyndigheten, Lantmiteriet, Migrationsverket, Naturvardsverket,
Pensionsmyndigheten, Polisen, Riksarkivet, Skatteverket, Sveriges Kommuner och Landsting,
Tillvixtverket, Transportstyrelsen och Tullverket. (april 2016).




1. Inledning

Eget utrymme har utvecklats till en etablerad myndighetspraxis som fatt en
omfattande spridning. Exempelvis sjosattes skattedeklaration med eget ut-
rymme redan &r 2001. | anknytning till servicetjanster' och presentations-
tjanster? tillhandahalls eget utrymme for att anvandare ska fa automatiserad
service och kunna hantera sina handlingar utan insyn av utomstaende.

Syftet med denna végledning ar att beskriva och forklara de fragor som &r
centrala ndr eget utrymme ska utvecklas och anvéndas. VVagledningen ska
ses som en vidareutveckling av den beskrivning av eget utrymme och elek-
troniska tjanster som ges i E-delegationens Juridiska vagledning for verk-
samhetsutveckling inom e-forvaltningen, version 2.0. eSam ansluter sig till
de beddémningar som E-delegationen gjort med de anpassningar som foljer
av denna végledning.

Denna vagledning inleds med en allmén beskrivning av eget utrymme och
vad som behovs for att utveckla funktioner som &r juridiskt korrekta (kap. 2-
3). Har behovs samarbete, inte bara mellan verksamhetsutvecklare, saker-
hetsspecialister, it-arkitekter, arkivarier och jurister utan &ven med andra
som pa nagot sétt ar inblandade i arbetet med att ta fram sadana losningar
(t.ex. bestéllare, chefer, controllers, kommunikatorer, leverantorer och pro-
jektledare m.fl.). Alla dessa yrkeskategorier ar darfor malgrupp for denna
del av vagledningen. Déarefter ges en mera juridiskt inriktad genomgang av
hur eget utrymme bor utformas och vad som galler enligt beroérda regelverk
(kap. 4-5). Slutligen presenteras det behov av olika regler som kan aktuali-
seras i anknytning till eget utrymme (kap. 6).

Végledningen redovisar i allt vasentligt endast rattsfragor som uppkommer
nar myndigheter tillhandah&ller eget utrymme &t enskilda.®

Arbetet med att ta fram végledningen har genomforts av eSams rattsliga
expertgrupp. Ledamoter i expertgruppen ar Johan Balman, Per Furberg,
Sven Granlund, Gustaf Johnssén, Jan Sjosten, Gunnar Svensson, Mikael
Westberg, Staffan Wikell, Tomas Ohrn och Christina Wikstrém. Adjunge-

Med servicetjanst menas, enligt E-delegationens Juridiska vagledning for verksamhetsutveckling
inom e-forvaltningen, version 2.0, en e-tjanst dar anvéndaren kan (a) utforma utkast till hand-
lingar i ett eget utrymme, (b) i vissa fall fa uppgifter forifyllda eller annars utlamnade av den som
tillhandahaller det elektroniska utrymmet eller ett annat organ, med stéd av en bastjanst, (c)
sanda handlingar till ett anvisat mottagningsstalle, och (d) vidta andra nddvandiga &tgarder.

En presentationstjanst ar, enligt namnda végledning, en e-tjanst dar anvandare far allmanna
handlingar visade utan att det som visas ska bli tillgangligt for andra.

En utveckling pagar visserligen mot att foretag tillhandahaller liknande utrymmen &t enskilda
och att handlingar kan ges in till en myndighet med likartat stdd men dar aktualiseras endast i
begransade delar motsvarande rattsliga bedémningar som i denna vagledning.



rade ledamoter i expertgruppen ar Maria Sertcanli och Nils Fjelkegard. |
arbetet har dven eSams réttsliga referensgrupp deltagit.



2. Eget utrymme

2.1 Bakgrund

Regeringens mal for it-politiken ar att Sverige ska vara bast i varlden pa att
anvanda digitaliseringens mojligheter. En nddvéndig del i denna utveckling
ar att myndigheter infor fler och mer anvéndbara elektroniska tjanster. An-
vandarna ska bade ha nytta av dessa tjanster och fa tillrackligt skydd mot
manipulationer och missbruk vid anvandningen av dem.

Eget utrymme tillhandahalls som en service at anvandaren. Ingen annan ska
fa insyn i det material som anvéandare har dar. Utrymmet ska samtidigt un-
derlatta for anvandaren att uppratta och ge in korrekta och fullstandiga an-
sokningar, deklarationer och andra handlingar, men det forekommer ocksa
utrymmen som ger stod at anvandare utan att nagot skickas in till den som
tillhandahaller utrymmet. Utkast och liknande handlingar forblir anvanda-
rens egna handlingar och blir inte att anse som allméanna enligt tryckfrihets-
forordningen eller inkomna enligt forvaltningslagen sa lange de finns i ut-
rymmet och kriterierna for sadant utrymme ar uppfyllda. Uppgifter som
finns dar ska inte heller annars riskera att r6jas genom atgarder av myndig-
heten eller myndighetens personal. — Genom egna utrymmen skapas saledes
en allman tillit till elektroniska tjanster samtidigt som de erbjuder en till-
racklig sakerhet for anvandaren och forenklar dennes vardag.

| E-delegationens Juridiska vagledning for verksamhetsutveckling inom e-
forvaltningen, version 2.0, beskrivs de funktioner som kan finnas i ett eget
utrymme for att

e upprétta handlingar,

e skriva under och sdnda handlingar elektroniskt till myndighetens
elektroniska mottagningsstélle, och

e motta och férvara handlingar fran myndigheter genom
o en formedlingstjanst som Min myndighetspost, eller
o ett personligt halsokonto eller nagon liknande tjanst.

Nar sadana funktioner anvands hanteras handlingarna inte i anvandarens
dator, utan i ett elektroniskt utrymme som myndigheten tillhandahaller som
en tjanst &t den enskilde.* Myndigheten anlitar ofta underleverantérer for it-

E-delegationen har i betdnkandet S enkelt som méjligt for s3 manga som majligt — Battre juri-
diska forutsattningar for samverkan och service (SOU 2014:39) lagt fram forslag till &ndringar i
lag med avseende pa sddana utrymmen. Dar anvands uttrycket elektroniskt forvar i stillet for
eget utrymme. Syfte ar att knyta an till bestimmelsen i 4 kap. 9 § brottsbalken om intrang i for-
var. Innebdrden avses vara densamma. Eftersom “eget utrymme” blivit inarbetat i praktiska
sammanhang anvander vi det hér.



drift, dverforing via nét och annan teknisk hantering. Det ar darfor manga
aktorer inblandade nér ett eget utrymme ska tillhandahallas.

Detta satt att hantera handlingar som finns i eget utrymme inverkar pa in-
tegritetsskyddet. En myndighet ska inte, genom att tillnandahalla en sadan
tjanst, ha insyn i de handlingar som finns dar. Detta stod far inte heller an-
vandas pa annat satt sa att enskildas personliga forhallanden 6vervakas eller
kartlaggs. Darfor har E-delegationen och eSam utvecklat en modell for eget
utrymme som ger skydd enligt 2 kap. 6 § regeringsformen for enskildas per-
sonliga integritet och samtidigt avses tillgodose behov av bl.a. rattssékerhet
och informationssékerhet; jfr artikel 8 den europeiska konventionen om
skydd for de manskliga réttigheterna och de grundlaggande friheterna
(Europakonventionen) som sedan 1995 galler som svensk lag.

2.2 Utrymmets utformning

Ett eget utrymme kan beskrivas som en insynsskyddad elektronisk “plats”
dar bara anvandaren far ga in. Utkast till handlingar och annan information
ges dar en viss juridisk status (se avsnitt 4.1) samtidigt som anvéandaren far
service genom att uppgifter automatiserat summeras, forifylls etc.

Det finns olika slag av eget utrymme och de kan férekomma under olika
beteckningar. Bland annat anvénds uttrycket ”"Mina sidor” ibland med avse-
ende pa eget utrymme. | grundutférande finns utrymmet bara under en kort
stund, en viss session, som vanligtvis avslutas med att en handling som
skapats dar kan skrivas ut eller ges in till myndigheten eller att det som be-
handlats i utrymmet tas bort efter att anvandaren ldmnat den webbsida dér
utrymmet visades. | andra utrymmen kan anvandaren dven mellanlagra sina
utkast — i vissa fall ocksa andra handlingar. Da kan anvéandaren hamta sitt
material och fortsétta arbetet vid en senare tidpunkt. Ett sadant utrymme
kallas konto. Ar kontot till for saker post kallas det e-brevlada; jfr 5 § for-
ordningen (2003:770) om statliga myndigheters elektroniska in-
formationsutbyte.

Anviandaren ska kunna bruka eget utrymme exKklusivt, sa att handlingarna i
utrymmet skyddas som om de i stéllet hade hanterats i t.ex. anvéndarens
egen datormiljo. Den som tillhandahaller utrymmet behover saledes forse
detta med ett tekniskt och administrativt skydd for de handlingar som finns
dér.

Anviéndaren ska kunna utga fran att informationen &r skyddad bade fran
offentlighets- och sekretessynpunkt och fran persondataskydds- och infor-
mationssékerhetssynpunkt. Den information anvandaren ser i utrymmet eller
annars anvander dér — den s.k. nyttoinformationen — finns visserligen i myn-
dighetens it-miljo men den ska vara avgransad, i vart fall logiskt, fran myn-
dighetens verksamhetssystem. Dessa granser uppratthalls genom behorig-
hetskontrollsystem, intrangsdetektering och brandvaggar m.m. Myndigheten
ar ansvarig for att informationen i det egna utrymmet fran sakerhetssyn-
punkt hanteras med tillracklig niva av konfidentialitet, riktighet och till-
ganglighet, samt sparbarhet dar sa behovs.



2.3 Anvandargranssnitt och innehall

Anvandargrénssnittet for anvandares eget utrymme ska tydligt visa vad som
finns dar, nar en handling sands darifran och vilka exemplar som finns kvar
dar. Utrymmet behdver ocksa utformas sa att anvandaren tydligt uppfattar
de uppgifter som finns dar som sina privata. Innehar ett foretag utrymmet
ska foretaget pa ett sjalvklart satt kunna se uppgifterna som foretagets inter-
na.

Anvandargranssnittet far alltsa inte utformas sa att anvandaren felaktigt far
uppfattningen att handlingarna i utrymmet tillhér myndigheten. For att dessa
granser ska bli tydliga behéver utrymmet vara utformat sa att inget sands till
en myndighet forran anvandaren av utrymmet har klickat pa en knapp eller
vidtagit nagon annan liknande aktiv atgard for att sanda in handlingen.

Denna grans mellan en enskilds eget utrymme och myndighetens it-miljé
maste vara tydlig aven for myndighetens personal. Handlaggare och annan
personal ska inte fa och inte heller kunna bereda sig tillgang till uppgifter i
en anvandares eget utrymme. Detsamma géller for teknisk personal, med
undantag for enstaka personer med sarskilt hog behorighet, som behdver
vidta atgarder som ar nodvandiga fran bl.a. informationssakerhetssynpunkt.
Det kan inte uteslutas att en sadan befattningshavare i nagot enstaka undan-
tagsfall skulle kunna raka se nagot i ett eget utrymme, men arbetsuppgiften
ar inte inriktad pa detta informationsinnehall utan ar av rent teknisk eller
sékerhetsmassig art.

| syfte att sakerstalla en tillrackligt hog niva av informationssékerhet beho-
ver myndigheten stélla krav pa innehall och form hos informationen i det
egna utrymmet. Det gors bland annat for att minimera risken for att system
drabbas av skadlig kod. Det ska &ven vara tydligt for anvandaren vilken typ
av information det egna utrymmet far innehalla. Det ska inte heller vara
tillatet att forvara information med brottsligt innehall eller bedriva annan
olamplig eller olaglig verksamhet i det utrymme som myndigheten tillhan-
dahaller.

Eget utrymme behover dessutom utformas sa att uppgifter inte bevaras
langre an nodvandigt med hansyn till andamalet med utrymmet eller att an-
vandare brukar sitt utrymme for felaktiga, olagliga eller annars olampliga
behandlingar av personuppgifter.

Det ar inte mojligt att generellt, for alla tillampningar, ange vari kraven pa
innehall och form narmare bor besta. Olika kontroller motverkar att uppgif-
ter rojs° for obehdriga, men de erbjuder séllan en sadan sékerhet att kontrol-
lerna aldrig kan kringgas eller annars fallera. Det ar manga ganger ocksa
svart att verifiera kontrollernas effektivitet och att skapa transparens i denna

5 Vad som menas med "réjande” och vilka tgarder som ar méjliga och lampliga att vidta fran

juridiska utgangspunkter har redovisats i eSams vagledning Outsourcing — en vagledning om
sekretess och persondataskydd.



del, sa att det star helt klart att nagon otillborlig hantering av de uppgifter
som forvaras i egna utrymmen aldrig kan forekomma.

| ett eget utrymme far det endast finnas stodfunktioner som anvéandaren
brukar. Detta stod kan bl.a. besta i att gora det enklare att fylla i handlingar,
summera angivna belopp och fa information om vad som bor skrivas i ett
visst falt. Till denna service hor ocksa att gora det enkelt for anvandaren att
skriva under eller att pa annat satt avsluta arbetet med ett utkast, sa att det
inte rader nagon tvekan om nar handlingen ar fardig, vem den harror fran
och att angiven utstallare star for handlingens innehall. Det kan dessutom
finnas funktioner for att sénda ivag handlingar fran eget utrymme till ett
anvisat mottagningsstalle, med hjalp av automatiserad adressering och funk-
tioner for elektronisk dverforing till mottagningsstallet.

Den personal som skoter eget utrymme far alltsa inte ha nagon arbetsuppgift
som ar inriktad pa informationsinnehallet i utrymmet; jfr avsnitt 2.5. Manu-
ell service av myndighetspersonal bor endast fa forekomma i utrymmet da
detta &r nodvandigt for att hantera en sékerhetsincident.

24 Egen hamtning och egen visning

| ett eget utrymme kan ocksa andra funktioner finnas. Exempelvis kan an-
vandare i vissa egna utrymmen hamta handlingar (s.k. egen hamtning) fran
en annan myndighet eller ett privatrattsligt subjekt.® Handlingar som anvén-
daren hamtar pa det sattet far inte lasas eller annars anvandas av myndig-
heten nér de finns i utrymmet eller under transport dit. Om utrymmet genom
sadan egen hamtning ger anvandaren majlighet att ta del av innehallet i
handlingar som redan finns i myndighetens forvar, t.ex. tidigare inskickade
ansokningar eller myndighetsbeslut, skapas det i det egna utrymmet kopior
av dessa handlingar. Dessa kopior utgor andra exemplar av myndighetens
handlingar och tillhér anvandaren, pa samma sétt som om anvandaren hade
sparat kopior i sin egen dator eller pa papper hos sig. Dér sa kravs ur ett
informationssakerhetsperspektiv far myndigheten sétta begransningar ro-
rande format och innehall i handlingar som fors in i det egna utrymmet.

I vissa utrymmen finns dessutom funktioner for att anvéndaren ska kunna
gora en automatiserad sammanstallning och presentation av uppgifter som
finns i handlingar dar (s.k. egen visning).” Anvéandaren kan darmed i sitt
utrymme, nar en sadan funktion byggts in, fa en sammanstallning av in-

Se E-delegationens Juridiska vagledning for verksamhetsutveckling inom e-férvaltningen, ver-
sion 2.0, avsnitt 4.1.3, 5.2 och 5.4, dér egen hamtning beskrivs sé att uppgift eller handling, med
stod av en bastjanst lamnas ut till en anvandares eget utrymme, som tillhandahélls &t anvandaren
av ett annat organ dn det som I&mnar ut uppgiften eller handlingen.

Se E-delegationens Juridiska vagledning for verksamhetsutveckling inom e-férvaltningen, ver-
sion 2.0, avsnitt 4.1.3, 5.2 och 5.4, dér egen visning beskrivs som en funktion i en e-tjanst, genom
vilken uppgifter eller handlingar hamtas in fran en eller flera andra myndigheter eller andra organ
med stod av bastjanster, sa att materialet automatiserat kan sammanstéllas och lasas av den en-
skilde i ett serviceskede i dennes eget utrymme.



formation som finns dar utan att myndigheten ser eller annars far ta del av
eller anvanda den. Aven hér kréavs en tydlig grans mot myndighetens aren-
dehandldggning.

2.5 Hjalptjanster

Hjalptjanst (s.k. helpdesk) beskrivs i E-delegationens Juridiska véagledning
for verksamhetsutveckling inom e-forvaltningen, version 2.0, som en tjanst
for att ge hjalp till en anvandare eller att forklara uppgifter som lamnats till
anvandaren. Information som inkommer till myndigheten i samband med att
sadan hjalp ges blir allman handling hos myndigheten. Det finns dels sadana
hjalptjanster som ér till for att anvandare ska kunna 6vervinna tekniska fel
eller fel vid anvandning av tjansten, dels hjélptjanster dar kompletterande
information ska kunna lamnas muntligen eller skriftligen, om viss informa-
tion saknas eller anvéandaren inte forstar uppgifter som lamnats elektroniskt.

En hjalptjanst far inte utformas sa att handlingar oavsiktligt blir allmanna
utan att omfattas av det skydd som anvandaren har anledning att forvéanta
sig. En myndighet som planerar en hjalptjanst maste darfor vidta sarskilda
atgarder for att ge den enskilde det skydd mot insyn i uppgifter vilka finns i
utrymmet som han eller hon férvantar sig, se vidare avsnitt 5.3.

Hjélpen ska alltsa nar det &r majligt lamnas utan att myndighetens verksam-
hetssystem eller personal far tillgang till information i eget utrymme. | sa
fall &r det tillréackligt att den som ger hjalp inte rojer eller utnyttjar vad han
eller hon har fatt veta. Det finns emellertid ocksa undantagssituationer dar
personal i en s.k. hjalptjanst behover se innehall i utrymmet for att kunna ge
hjélp pa ett &ndamalsenligt satt. Sarskilda atgarder maste da vidtas for att
handlingar inte ska kunna begéras ut av var och en. Dessa forutsattningar
och alternativa végar att fa tillgang till den information som behdvs har re-
dovisatss nérmare i ett betdnkande av E-delegationen (SOU 2014:39 s.

93 ff.).

8 Hijalptjansterna har dér grovt delats in i sidana dér den hjalpsokande bara kan lasa information,

t.ex. s.k. FAQ, sidana dar helt automatiserad hjalp ges respektive tjanster dar hjélp ges muntligen
vid samtal, med eller utan att uppgifter tillgangliggors elektroniskt fér den som ger hjalpen.



3. Skydd for utrymmet

3.1 Rattsligt skydd

Eget utrymme ska utformas for att ta tillvara det skydd for anvandaren som
reglerna i tryckfrihetsférordningen och offentlighets- och sekretesslagen kan
erbjuda. Det ska ocksa inforas tydliga regler for hanteringen av utrymmet sa
att nyttoinformationen i utrymmet skyddas.

Eget utrymme ska utformas sa att endast anvandaren forfogar 6ver hand-
lingar i utrymmet och sa att dessa handlingar inte blir att anse som

e allmanna enligt tryckfrihetsforordningen, i det féljande "TF”, eller
e inkomna enligt forvaltningslagen (1986:223), i det foljande "FL”.

Detta hindrar inte att ett exemplar av en handling i utrymmet kan ha sants
till en myndighet och blivit allmén handling dar, samtidigt som ett annat
exemplar av handlingen finns kvar i utrymmet; jfr hur olika regler géller
enligt 2 kap. 10 § andra stycket TF for material i elektroniska akter som
finns i en myndighets verksamhetssystem (&r allmanna handlingar) respek-
tive sdkerhetskopior av detta system (ar inte allménna handlingar), se vidare
avsnitt 5.1.1.

Uppgifterna i det egna utrymmet ska ocksa vara skyddade av sekretess en-
ligt offentlighets- och sekretesslagen (2009:400), i det féljande "OSL”, och
av bestammelser om straff for intrang i enskildas informationstillgangar.

For eget utrymme behdvs darfor tydligt utformade instruktioner, avtals-
villkor eller foreskrifter som forbjuder myndighetens personal och andra att
bereda sig tilltrade till annans utrymme eller att pa annat satt ta del av eller
missbruka information i utrymmet, med undantag for nér detta blir nédvan-
digt for att tillgodose behovet av informationssakerhet. Dessa regler ska
anpassas till de arbetsréttsliga, avtalsrattsliga, straffrattsliga och straffpro-
cessuella sanktionsmekanismer som redan finns, sa att dessa skyddar an-
vandares eget utrymme. Exempelvis bor en myndighet som tillhandahaller
ett utrymme, vid misstanke om att ett brott har begatts i eller genom ett eget
utrymme, inte ge brottsutredande organ tillgang till information i utrymmet
utan att anvandaren har lamnat sitt samtycke eller att polis eller aklagare har
beslutat om ett straffprocessuellt tvangsmedel som t.ex. husrannsakan.

3.2 Informationssakerhet

Olika samverkande atgarder behover vidtas for att ge eget utrymme ett till-
rackligt skydd mot obehdrig atkomst och annat missbruk.

Det récker inte att anv&ndaren ser sig vara i eget utrymme och att lampligt
utformade regler ger de handlingar som finns dar beskrivet juridiskt skydd.
Det kravs ocksa tillrackliga sékerhetsarrangemang. Myndigheten som till-
handahaller det egna utrymmet &r ansvarig for att uppratthalla en tillracklig
niva av sakerhet. Av 31 § personuppgiftslagen (1998:204), i det féljande
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”PuL”, foljer att den personuppgiftsansvarige ar skyldig att vidta lampliga
tekniska och organisatoriska atgarder for att skydda de personuppgifter som
behandlas i utrymmet. Uppgifter som forvaras i eget utrymme kan darfor
behova skyddas genom olika former av persondataskyddande teknik, for att
vissa risker for intrang i den personliga integriteten aldrig ska kunna uppsta.

Aven andra regleringar staller krav pa att informationen hanteras pa ett till-
rackligt sakert satt. 1 19 § férordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap foreskrivs om
varje myndighets ansvar for saker informationshantering. Ansvaret géller &ven
n&r myndighetens information hanteras av en extern aktor eller nar myndighet-
en tillhandahaller andra aktorer tjanster for informationshantering inom e-for-
valtning eller motsvarande. Myndigheten for samhéllsskydd och beredskap
har utfardat foreskrifter som fortydligar hur statliga myndigheter ska arbeta
med informationssékerhet. Enligt foreskrifterna (MSBFS 2016:1) & myn-
digheten skyldig att bedriva ett systematiskt och riskbaserat informationssa-
kerhetsarbete med stdd av ett ledningssystem for informationssakerhet.

Ett ledningssystem for informationssakerhet &r ett satt for organisationens
ledning att pa ett systematiskt satt styra arbetet med informationssakerhet i
syfte att planera, genomfora, kontrollera, folja upp, utvérdera och forbattra sa-
kerheten i verksamhetens informationshantering. Skyddet for det egna utrym-
met utgér en del i detta arbete.® | syfte att sakerstalla ett adekvat skydd for
uppgifterna i det egna utrymmet och att kunna hantera hot och risker beho-
ver myndigheten som ett forsta steg klassificera den information som det
egna utrymmet ska innehalla med utgangspunkt i konfidentialitet, riktighet
och tillganglighet i olika nivaer utifran vilka konsekvenserna som kan uppsta av
ett bristande skydd. Klassificeringen ska dven omfatta sparbarhet dér sa behovs.
Dérefter behdver hot och risker for det egna utrymmets information, system
och tjanster identifieras och analyseras. En sadan riskanalys for eget utrymme
behover innefatta hela den kedja av behandlingar som kan bli aktuella.

Utifran informationsklassificeringens resultat och den genomférda riskanalysen
identifieras och vidtas darefter de tekniska och organisatoriska atgarder som
krévs for att uppfylla skyddsbehovet. Exempelvis behdver tekniska metoder
for tilltradesbegrénsning och behdrighetskontroll inféras. Krypteringsmeka-
nismer for att ge skydd mot obehérig insyn och férandring kan ocksa beho-
vas. Det systematiska informationssékerhetsarbetet innebér dven att vidtagna
atgarder och gjorda bedomningar foljs upp och utvarderas. Detta gors for att
kontinuerligt utveckla skyddet for att 6ver tid uppratthalla informationens och
det egna utrymmets behov av sékerhet.

Sékerhetsatgarder som kopplas till det egna utrymmet behéver aven utfor-
mas sa att myndigheten kan uppfylla de krav pa obligatorisk it-incident-

rapportering som féljer av 20 § forordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters atgarder vid hojd beredskap. Myndig-

®  stad for systematiskt informationssikerhetsarbete finns samlat p& www.informationssékerhet.se.
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heten for samhéllsskydd och beredskap har utfardat narmare foreskrifter om
verkstalligheten av kravet pé it-incidentrapportering.’

1 Myndigheten f6r samhallsskydd och beredskaps foreskrifter om statliga myndigheters rapporte-

ring av it-incidenter (MSBFS 2016:2).
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4.1

Juridisk utformning

Utrymmets juridiska status

Eget utrymme ska anpassas till gallande ratt genom att konstrueras sa att det
uppfyller rekvisiten i vissa réttsregler.

Eget utrymme ska vara utformat sa att

handlingar i utrymmet

— behandlas endast som led i teknisk bearbetning eller teknisk
lagring for annans rakning (2 kap. 10 § forsta stycket TF),

— inte anses ha anlént till myndigheten eller kommit en behérig
tjdnsteman till handa (10 § FL),

reglerna om persondataskydd inte maste tillampas sa att den myn-
dighet som tillhandahaller utrymmet behover ta del av information i
utrymmet,

normalt ingen annan an anvandaren av utrymmet far bereda sig till-
gang till det anvandaren har i utrymmet eller annars forfoga over
dennes information; jfr exempelvis 4 kap. 9 a -9 c 88, 10 kap. 5 §
och 20 kap. 3 § brottsbalken,™*

en handling som avses vara privat omedelbart far gallras om den ra-
kat hanteras sa att den blivit allman (arkivforfattningar), och

information som behandlas i utrymmet eller i anknytning till utrym-
met endast for att uppratthalla en fungerande, effektiv och saker drift
av eget utrymme ar sekretessreglerad i den omfattning som kravs; jfr
avsnitt 5.3.

| denna végledning redovisas hur dessa juridiska forutsattningar uppnas
inom ramen for gallande ratt. Redovisningen utgar fran tolkningar som
myndigheter har tillampat sedan l&ange. | det enskilda fallet blir det emeller-
tid fraga om en bedémning av gallande ratt som varje myndighet maste gora
sjalv och som i manga delar inte har provats i rattspraxis. Denna vagledning
beskriver darfor ocksa

rattsliga risker,
vad som sarskilt bor beaktas for att minimera risker, och
hur myndigheter kan férfara om en risk forverkligas.

11

Jfr dock vad som beskrivs om teknisk personals atgérder for att exempelvis uppréatthlla en till-
racklig sakerhetsniva eller hantera en incident.
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4.2 Utrymmets egenskaper och anvandarens
forvantningar

Myndigheten ska utforma eget utrymme sa att endast anvandaren tar del av
uppgifter i eget utrymme och att utrymmet inte missbrukas.

Myndigheten ska ha utrett

e att tillhandahallandet av eget utrymme ryms inom myndighetens
uppgifter, som foljer av myndighetens instruktion, andra forfattning-
ar, regleringsbrev eller andra sarskilda beslut,*?

e vilken information som &r tankt att hanteras i det egna utrymmet och
vilka krav den staller pa konfidentialitet, riktighet och tillganglighet
samt sparbarhet dar sa behovs,

e hur utrymmet ska regleras — genom foreskrifter eller avtal — och ut-
formas praktiskt for att de handlingar som finns dar ska forbli an-
vandarens privata nér de ar i utrymmet,

e vilka risker som finns for missbruk av utrymmet, hur en risk ska
motverkas och hur myndigheten ska uppfylla sitt ansvar for dess it-
miljo och skyddet av anvéndarens eget utrymme, och

e hur persondataskyddet ska hanteras for att den myndighet som till-
handahaller utrymmet inte ska behova ta del av information i en an-
vandares eget utrymme.

En viktig del i detta arbete ar att inféra tekniska, administrativa och juri-
diska begransningar sa att eget utrymme inte kan, eller i vart fall inte far,
anvandas av den enskilde for annat an vad tillhandahallaren avsett. Som
exempel kan ndmnas att tydliga instruktioner behdver ges till anvandaren
om vad utrymmet avses anvandas till och att fritextfalt bor begransas sa
langt mojligt, t.ex. med anvandningen av formular med fasta svarsalternativ.
Vidare bor rimlighetskontroller och liknande inféras inte bara for att mini-
mera fel utan dven for att férhindra eller i vart fall motverka otillaten an-
vandning. Dessutom behdver processer finnas pa plats som séakerstéller att
tekniska kontroller av innehallet genomfors i syfte att upptécka skadlig kod
och otillaten information.

Anvéndaren ska kunna utga fran att utrymmets innehall ar privat, att myn-
digheten skyddar det mot obehorig atkomst eller anvandning, tryggar dess
riktighet och tillganglighet samt att de exemplar av handlingar som finns i
utrymmet inte

® aNnses vara

12 Det finns en skiljelinje mellan privatrattsliga subjekts principiella ratt till ett fritt agerande och

myndigheters aligganden att fullgéra bestamda uppgifter i det allméannas tjanst. En myndighet
ska i princip ha stod i lag eller annan forfattning for sina atgarder (legalitetsprincipen), se kap.
5.6. For kommuner och landsting géller dessutom den allmanna kommunala kompetensen enligt
14 kap. 2 § RF samt 2 kap. 1 § kommunallagen (1991:100).

14




— allménna och offentliga handlingar, eller
— inkomna till myndighet enligt forvaltningslagen,

e granskas av den tjanstelevererande myndighetens personal for att
t.ex. informera den registrerade, ratta felaktiga uppgifter i en hand-
ling i utrymmet, ta bort aktivt material eller vidta annan atgard i
egenskap av tillhandahallare av utrymme, eller

e r0js muntligen eller i skrift eller annars anvénds av den tjanstelevere-
rande myndigheten eller dess personal.

Det behover darfor ocksa finnas regler och funktioner for att rensa bort upp-
gifter som inte langre behovs i ett eget utrymme; se &ven foljande figur dver
de huvudfragor som tillhandahallare av eget utrymme behdver 6vervéga.

Blir handlingar i Ia
utrymmet allménna?

Nej

Blir handlingar redan i
utrymmet inkomna, enligt
FL, till myndigheten?

!NE] !
Réjs handlingar, enligt 1 STOPP‘eII?r sdrskilda
OSL, iutrymmet? atgarder

Nej

Finns tillrdckliga p
. ¢ Nej STOPP eller sérskilda
sdkerhetsarrangemang?

atgarder
Eget utrymme kan vara mdjligt

4.3 Automatiserad service

Service kan erbjudas helt automatiserat i anvandares eget utrymme, utan att
handlingar i utrymmet anses vara inkomna till myndigheten.

Till eget utrymme hor automatiserade funktioner som delvis styr hur utrym-
met anvands. Som exempel kan ndmnas utrymmen dar uppgifter forifylls,
dar rimlighetskontroller och sammanréakningar gors av det anvéndaren skri-
ver och dar anvandaruppgifter stdms av mot offentliga register. | utrymmet
far bara sadana stodfunktioner finnas som myndigheten tillhandahaller helt
automatiserat. Myndigheten ska inte fa ta del av innehallet i utrymmet.

Sa lange anvandaren inte sant en handling fran utrymmet har den inte kom-
mit in enligt forvaltningslagen (se avsnitt 5.2). Detta géller oberoende av
vilka automatiserade funktioner som erbjuds i eget utrymme, eftersom det
ska ha reglerats sa att myndigheten inte far ta del av de handlingar som finns
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dar. Nagot forvaltningsarende har under sadana férhallanden inte anhangig-
gjorts. Handlingen finns endast i utrymmet; se vidare avsnitt 5.2.2 om tek-
niska hinder mot att ge in en handling.

Eftersom utrymmet tillhandahalls endast for teknisk lagring och teknisk
bearbetning for utrymmesinnehavarens rakning — alternativt att driften av
utrymmet utkontrakterats sa att handlingarna inte &r tekniskt tillgangliga for
myndigheten — anses de inte heller vara allménna enligt tryckfrihetsforord-
ningen (se avsnitt 5.1).

Kortfattad checklista

Ryms tillhandahallande av eget utrymme inom myndighetens uppdrag eller,
vad galler kommuner och landsting, befogenheter i 6vrigt?

Behandlas uppagifter i utrymmet bara for anvandarens rékning?

Finns det risk for att myndighetens personal far del av uppgifter i anvandares
utrymme eller att en handling i utrymmet hamnar i myndighetens verksam-
hetssystem utan anvéndarens vilja och avsikt?

Ar anvandarens hantering av uppgifter i utrymmet reglerad och ansvarsfordel-
ningen mellan anvandaren och myndigheten tydlig?

Har myndigheten klassificerat den information som &r tankt att finnas i det
egna utrymmet utifran dess behov av konfidentialitet, riktighet och tillganglig-
het, samt sparbarhet dar s behovs?

Finns det risk for att anvandaren missbrukar sitt utrymme eller att utrymmet
inte ar tillrackligt skyddat mot missbruk av annan?

Kan regler om persondataskydd eller om informationssékerhet féra med sig
att myndigheten maste ta del av innehall i eget utrymme?

Har myndigheten 6vervagt vilka rattsliga risker som foljer med att tillhandahal-
la utrymmet och den service som ges dar samt hur myndigheten kan forfara
om en risk férverkligas?
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5. Berorda regelverk

Myndigheter tillhandahaller elektroniska tjanster av varierande slag och
egna utrymmen med delvis olika funktioner. Manga rattsomraden kan darfor
bli berdrda. Har redovisas regelverk av generell betydelse for eget utrymme.

5.1 Handlingsoffentlighet

En anvandares eget utrymme ska utformas sa att bara anvandaren far ta del
av de uppgifter som finns dar. Darfor far uppgifter i eget utrymme inte bli
allménna handlingar.

5.1.1 En myndighet tillhandahaller eget utrymme

Tillhandahaller en myndighet eget utrymme under sadana former att myn-
digheten far tillgang till anvandarens information endast som led i teknisk
bearbetning eller teknisk lagring fér anvéndarens rékning blir de handlingar
som finns dar inte allménna. Skulle en myndighet for sin egen rakning an-
vanda information som finns i det tillhandahallna utrymmet &ar utrymmet
emellertid inte anvandarens “eget”. Det behovs darfor en tydlig grans mel-
lan handlingar som bara hanteras av anvandaren sjélv i det egna utrymmet
och handlingar som anvéndaren har sant till myndigheten fran utrymmet.

Enligt 2 kap. 3 § forsta stycket TF &r en handling™® allman om den forvaras
hos myndighet och enligt 2 kap. 6 eller 7 88 &r att anse som inkommen till
eller upprattad hos myndighet. For elektroniska handlingar i ett eget ut-
rymme galler enligt 2 kap. 3 8 andra stycket TF att de ar forvarade hos
myndighet om de ar tillgangliga for myndigheten med tekniskt hjalpmedel
som myndigheten sjalv utnyttjar for éverforing i uppfattbar form.

Information som en anvéndare har i eget utrymme skulle alltsa, om endast
namnda regler beaktas, bli allman handling om utrymmet tillhandahalls av

13 Legaldefinitionen i 3 § av handling ar utformad sa att det knappast kan rada ndgon

tvekan om att data i eget utrymme innefattas. ”Med handling forstas framstallning i
skrift eller bild samt upptagning som kan lasas, avlyssnas eller p& annat sétt uppfattas
endast med tekniskt hjalpmedel.”

¥ Detta forvaringsrekvisit for elektronisk miljé har samordnats med en regel i 2 kap. 6 §

forsta stycket TF om nar en elektronisk handling anses vara inkommen. Sa anses vara
fallet nar annan har gjort den tillganglig for myndigheten pa satt som anges i 3 § andra
stycket; dvs. med tekniskt hjalpmedel som myndigheten sjalv utnyttjar for éverforing i
sadan form att den kan lasas, avlyssnas eller pd annat satt uppfattas. Cirkeln &r darmed
sluten. Ar handlingen forvarad 4r den ocksé inkommen, om “annan har gjort den till-
ganglig” pa angivet sétt. Regeringen har forklarat att det racker att en person hos myn-
digheten, t.ex. pa teknikavdelningen, har tekniska mojligheter att 6verfora uppgifter i
uppfattbar form for att sammanstéliningar av dessa uppgifter ska utgéra allméanna hand-
lingar (prop. 2007/08:160 s. 71).
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myndighet och innehallet inte krypteras eller pa annat sétt gors tekniskt
otillgangligt for myndigheten (se dock aven avsnitt 5.1.2). Av 2 kap. 10 §
forsta stycket TF foljer emellertid att en handling som forvaras hos en myn-
dighet endast som led i teknisk bearbetning eller teknisk lagring for annans
rakning inte anses som allman handling hos den myndigheten.®

Eget utrymme ska vara utformat sa att detta undantag blir tillampligt pa an-
vandarens information i utrymmet. Myndigheter som tillhandahaller eget
utrymme maste dock se upp sa att utrymmet inte far en felaktig utformning.
Utfor tillnandahallaren, eller driftsleverantoren, andra atgarder an teknisk
bearbetning eller lagring &r undantaget inte langre tillampligt.'® I s& fall kan
utrymmesinnehavarens handlingar bli allmanna och sakna skydd fran insyn
om uppgifterna i dem inte omfattas av sekretess.

Som exempel pa teknisk bearbetning anges i de nagot alderstigna forarbe-
tena bl.a. tryckning, kopiering, redigering av ljudupptagningar och éverfor-
ing av sadana upptagningar till grammofonskiva (a. prop. s. 171 som hén-
visar till s. 137). Som exempel pa teknisk lagring anges sadana former av
lagring som kraver tekniska anordningar, t.ex. lagring av information i skiv-
minne eller pA magnetband. Exakt vilka atgarder som utgor enbart teknisk
bearbetning eller teknisk lagring i dagens elektroniska verklighet ar i nagon
man osékert. Av praxis framgar att atgarder som mottagaren utfor for egen
rakning och som innebar en bearbetning av handlingarnas faktiska innehall,
t.ex. genom att uppgifter anvands for framstéllning av statistik eller arbets-
miljorapporter, inte omfattas av undantaget (jfr HFD 2011 ref. 52).

De dtgarder som avses i denna vagledning, dvs. sadana tjanster som helt
utfors elektroniskt och automatiserat for utrymmesinnehavararens rakning,
omfattas dock enligt eSams beddmning av undantaget for teknisk bearbet-
ning och teknisk lagring.'” Detta innebar att ett exemplar av en handling
som finns kvar i utrymmet kan ha mangfaldigats, sa att ett annat exemplar
med samma innehall sants till en myndighets elektroniska mottagningsstélle
och blivit allmén handling dar. Kammarratten i Stockholm har ocksa i en
dom den 26 oktober 2015 (mal nr. 7369-15) funnit att handlingar i eget ut-

* p& motsvarande satt foljer det av 2 kap. 6 § tredje stycket TF att en handling som &terkommer till

en myndighet efter teknisk bearbetning eller teknisk lagring inte anses som en inkommen hand-
ling dér. Detta undantag &r av relevans om myndigheten anlitar en extern leverantor for drift av
tj&nsten. Rimligen bdr den information som finns i eget utrymme, och som genom utkontrakte-
ringen av it-driften gors tekniskt tillganglig for denne, inte heller anses expedierad fran, och dar-
med en uppréttad allméan handling hos, den avsandande myndigheten. En annan tolkning skulle
leda till att undantaget i 2 kap. 6 8 tredje stycket TF skulle férlora sin funktion; jfr avsnitt 4.2
eSams vagledning Outsourcing — en vagledning om sekretess och persondataskydd.

18 Det gller bara nar hanteringen sker "endast” som led i teknisk bearbetning eller teknisk lagring

for annans rakning.

17 For ett utforligt resonemang kring undantaget for teknisk bearbetning och teknisk lagring hénvi-

sas till E-delegationens betankande Sa enkelt som méjligt for s& manga som mojligt, SOU
2014:39 s. 44 ff.
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rymme inte &r att anse som allménna och att det darvid ligger i sakens natur
att vissa anstallda har atkomst till berérd databas for att administrera den.

5.1.2 Driften av eget utrymme utkontrakteras

Om en myndighet som erbjuder eget utrymme at anvandare utkontrakterar
driften av tjansten har myndigheten inte teknisk tillgang enligt 2 kap. 3 §
andra stycket TF till de handlingar som finns i dessa utrymmen. Ar driftle-
verantoren en myndighet kan det undantag fran allman handling som fore-
skrivs i 2 kap. 10 § forsta stycket TF tillampas.

En myndighet kan i vissa fall lata en extern tjansteleverantor skota driften
av egna utrymmen som myndigheten tillhandahaller at anvandare. Sadan
s.k. outsourcing eller utkontraktering &r en del i myndigheternas strategier
for att utveckla e-forvaltningen. Nar driften av eget utrymme har utkontrak-
terats finns de handlingar som anvéndare hanterar i eget utrymme hos drift-
leverantoren, inte hos den myndighet som i juridisk mening tillhandahaller
utrymmet at anvandaren. Av tekniska lésningar, outsourcingavtal och andra
regler som ror ett utrymme kan folja att den myndighet som lagt ut driften
inte har tillgang till information som en anvéndare har i ett eget utrymme.*®

Under sadana forhallanden galler istallet huvudregeln i 2 kap. 3 § andra
stycket TF. Enligt den anses en upptagning bli allmén handling nar den ar
tillganglig fér myndigheten med tekniskt hjalpmedel som myndigheten sjélv
utnyttjar for éverforing i sadan form att handlingen kan lasas, avlyssnas el-
ler pa annat satt uppfattas.

Den myndighet som erbjuder eget utrymme bor alltsa inte — nar driften av
utrymmet ar utkontrakterad — ha tillgang till de handlingar som finns dar.
Detta bor aterspeglas i de avtal och andra dverenskommelser som traffas
mellan den myndighet som tillhandahaller eget utrymme at anvandaren och
driftleverantdren. Att myndigheten elektroniskt, via t.ex. e-post, skulle
kunna framstalla en begdran om att vissa uppgifter ska lamnas ut ur ett eget
utrymme innebdr inte annat an att driftleverantdren ska proéva fragan om och
i sa fall vilka uppgifter som ska lamnas ut — inte att begarande myndighet
har teknisk tillgang till uppgifterna. Myndigheten far darmed, oberoende av
om driften av utrymmet &r utkontrakterad till en myndighet eller ett pri-
vatrattsligt organ, inte sadan tillgang till handlingar som avses i 2 kap. 3 §
andra stycket TF.**

8 Uppdraget till driftleverantoren ar alltsa inte att uppratta eller annars hantera handlingar som till-

hér myndigheten; jfr t.ex. RA84 2:49 och JO:s beslut den 23 januari 2014 (dnr. 3529-2012).
1 Hogsta forvaltningsdomstolen har i en dom den 29 oktober 2015 (mal nr. 1356-14) funnit att det
inte finns sadan teknisk tillgang som avses i 2 kap. 3 § andra stycket TF nar en myndighet inte pa
egen hand kan soka i en annan myndighets uppgiftssamling, utan far framstalla en begaran om att
vissa uppgifter ska limnas ut, och den myndighet som mottar begaran forfogar 6ver fragan om
och i sé fall vilka uppgifter som ska lamnas ut.
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Det kan emellertid inte uteslutas att en myndighet som tillhandahaller eget
utrymme &t enskilda véljer en sadan utformning av it-driften att inte bara
driftleverantoren utan dven myndigheten far anses forfoga enligt 2 kap. 3 §
andra stycket TF dver fragan om och i sa fall vilka uppgifter som ska lam-
nas ut. | sa fall kan i stallet 2 kap. 10 § forsta stycket TF bli tillamplig i en-
lighet med vad som har redovisats i avsnitt 5.1.1.

Ar driftleverantéren en myndighet eller ett annat organ hos vilket reglerna
om handlingsoffentlighet galler foljer det av 2 kap. 10 § forsta stycket TF att
handlingarna hos underleverantdren inte blir att anse som allménna dar. Av
outsourcingavtal och andra regler behdver folja att leveranttren inte far an-
vanda uppgifterna for egen rakning. — Aktorerna maste se upp sa att denna
begransning uppratthalls och att dessa krav blir tillgodosedda nar berérda
funktioner ska utformas, upphandlas, regleras och tas i drift.

Checklista betraffande handlingsoffentlighet

o Kan myndigheten genom kryptering eller annan teknisk I6sning utforma
eget utrymme sa att informationen i utrymmet inte blir tekniskt tillgang-
lig enligt 2 kap. 3 § TF for ndgon inom myndigheten, inte ens for tekni-
ker med hogsta behorighet i myndighetens it-miljo?

o Kan myndigheten — om ett heltadckande hinder mot teknisk atkomst for
myndighetens personal inte gar att infora — begransa atkomsten sa att in-
formationen bara anvands for teknisk lagring och teknisk bearbetning
for annans, inte for egen, rakning?

o Ar personalens hantering av uppgifter i eget utrymme tydligt reglerad?

o Utkontrakteras driften av eget utrymme? Har den tekniska hanteringen
och avtalen i sa fall utformats sa att handlingar i eget utrymme, som
finns hos driftleverantoren, inte ar tillgangliga fér den myndighet som
erbjuder eget utrymme at anvandare?

o Finns det nagon plan for hur myndigheten ska agera for att skydda en-
skilda om hanteringen av eget utrymme skulle fallera sa att handlingar
oavsiktligt blir allmé&nna?

o Finns det en tydlig punkt for att sanda ivag handling fran eget utrymme
och tydliga avgransningar i 6vrigt sa att det inte kan finnas nagon tvekan
om vad som &r anvandarens material respektive myndighetens material?

Se aven foljande figur 6ver de huvudfragor som tillhandahallare av eget
utrymme behover 6vervédga rérande handlingsoffentlighet.
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I

Ar innehall i utrymmet till- _ Ej allman
T . Nej
gdngligt for myndigheten? handling

{Ja}

I

Utfér myndigheten endast Nej Allman
teknisk bearbetning/lagring? handling
! Ja !
— »
Sker det endast for utrymmes- Nej Allman
handling

anvandarens rakning?
!Ja!

Ej allméan

handling

5.2 Forvaltningslagen

5.2.1 Inkommande och service

En handling som sénts till en myndighets elektroniska mottagningsstélle
anses ha kommit in enligt 10 § FL ndr den har tagits emot dar. Myndigheten
bor anvisa ett elektroniskt mottagningsstélle dit meddelanden kan sandas,
skicka kvittens nar ett meddelande natt mottagningsstallet och underrétta
avsandaren om mottaget meddelande till nagon del inte kunnat uppfattas.

Enligt 4 § FL ska varje myndighet lamna upplysningar, véagledning, rad och
annan sadan hjalp till enskilda i fragor som rér myndighetens verksamhets-
omrade. For sadant s.k. faktiskt handlande, t.ex. att tillhandahalla tekniskt
och administrativt stod for att enskilda ska kunna ge in handlingar elektro-
niskt, galler FL:s regler om service. Hjalp 1dmnas i den utstrdckning som &r
lampligt med hansyn till fragans art, den enskildes behov av hjalp och myn-
dighetens verksamhet.?

20 Paragrafen syftar till att stérka serviceandan i férvaltningen och att inskdrpa vikten av att myn-
digheterna underlattar allmanhetens kontakter med dem. Sadan service kan som framgatt besta i
att t.ex. lamna upplysningar om hur man gor en ansékan eller Iamna forslag pa enklare sétt for en
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| E-delegationens Juridiska végledning for verksamhetsutveckling inom e-
forvaltningen, version 2.0, har detta stod beskrivits sa att en handling i ett
eget utrymme hanteras i ett serviceskede. Detta skede har beskrivits som ett
skyddat forlopp dér en anvandare hanterar uppgifter sa att service ges enligt
4 § FL och att ingen annan ges insyn i de uppgifter som behandlas. Av vég-
ledningen framgar ocksa att (ett exemplar av) en handling som finns i en
anvandares eget utrymme inte ar foremal for en myndighets handlaggning
av ett forvaltningsérende. Handlingen &r inte att anse som inkommen till
myndighet.?* Denna bedémning har gjorts enligt en sedan lange etablerad
myndighetspraxis.

Av 10 § FL foljer att en handling anses komma in till en myndighet "den
dag da handlingen ... anlander till myndigheten”. En handling pa papper har
enligt denna regel anlént till myndigheten nér den t.ex. lagts i ett brevinkast
till myndighetens lokaler. Fragan om var bland nat och informationssystem
en elektronisk handling ska anses inkommen &r mera svargripbar.

En beskrivning av detta gavs redan ar 2005 av E-namnden i en vagledning
for hantering av inkommande elektroniska handlingar (e-ndmnden 05:02).
E-delegationen har anslutit sig till E-ndmndens beddmning som innebér att

1. en handling anses ha kommit in néar den natt den funktion for auto-
matiserad behandling som myndigheten har anvisat for forsandelser
av aktuellt slag (anvisat mottagningsstéalle),

2. en myndighets mottagningsstélle bor utformas sa att kvittens sands
nar en forsandelse har natt myndighetens mottagningsstélle och att
felmeddelande l&mnas om fdrsdndelsen helt eller delvis inte har
kunnat lasas av myndigheten, och

3. myndigheten lépande bor registrera handelser som kan tyda pa fel i
nagon funktion i myndighetens mottagningsstalle.

I denna végledning gors samma beddmning. N&r en anvandare av ett eget
utrymme bestammer sig for att Iamna in en handling genom att pa ett aktivt
och medvetet sétt avsanda den till myndighetens elektroniska mottagnings-
stalle blir handling som nétt dit inkommen i forvaltningslagens mening.?

enskild att uppna det han eller hon 6nskar. Den kan ocksa besta i att [amna upplysningar om t.ex.
gallande bestammelser och myndighetens praxis inom ett omréade, nar nagon fragar efter det.

21 | E-delegationens Juridiska vagledning for verksamhetsutveckling inom e-forvaltningen, version
2.0, definieras ”Serviceskede” som ett skyddat forlopp dar en anvandare hanterar uppgifter sa att
(a) service ges enligt 4 8 FL, (b) ingen annan ges insyn i de uppgifter som behandlas, (c) det inte
sker ndgon arendehandlaggning, och (d) uppgifterna inte ar inkomna enligt 10 § FL.

22 | Forvaltningslagsutredningens betankande En ny forvaltningslag (SOU 2010:29) foreslas pa
samma satt, under rubriken Faststéllande av ankomstdagen, att en handling som sants till ett an-
visat elektroniskt mottagningsstélle, ska anses ha kommit in nér den tagits emot dar (18 §). Sam-
tidigt foreslar utredningen en foreskrift om att myndigheten pa lampligt sétt ska anvisa den e-
postadress eller annat elektroniskt mottagningsstélle dit meddelanden kan séndas och att myn-
digheten, om inte sdrskilt hinder méter, ska underrétta avsandaren om ett meddelande har anlént
till det anvisade mottagningsstallet och samtidigt ange tidpunkten foér mottagandet. Om med-
delandet eller bifogat material helt eller delvis inte har kunnat uppfattas, ska avsédndaren under-
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522 Service for att motverka fel och brister

Eget utrymme kan utformas sa att det inte gar att komma vidare for att ge in
en handling om en brist konstateras vid den automatiserade service som ges
i utrymmet och bristen inte har atgardats. Denna service maste emellertid
avse procedurer som ager rum innan anvéandaren har sént ivag handlingen
och kunna forenas med anvéndarens berattigade skyddsbehov.

Som framgatt av avsnitt 4.3 kan service erbjudas helt automatiserat i anvan-
dares eget utrymme, utan att handlingar i utrymmet anses vara inkomna till
myndigheten. Anvandaren far stod for att ratta till brister innan handlingen
har sénts till myndigheten. Denna service kan kombineras med tekniska be-
grénsningar som innebér att anvandaren inte kommer vidare for att skicka in
handlingen utan att bristen har atgardats.

Som framgatt av avsnitt 4.3 och 5.2 blir det inte fraga om en bedémning av
om en handling &r att anse som inkommen enligt forvaltningslagen utan i
vilken omfattning en myndighet ska vara tillganglig for allménheten. Vissa
allmanna skyldigheter foljer av reglerna i 4 och 5 8§ FL om service och till-
ganglighet. Enskildas kontakter med myndigheter ska forenklas (4 8 FL),
myndigheter ska vara tillgangliga elektroniskt (5 8) och enskilda bor hjalpas
till ratta sa att de anvander en lamplig kanal for att ge in en handling (jfr den
hjalp som enligt 4 § FL ska ges till den som vander sig till fel myndighet).

Fragor om automatiserade kontroller har nyligen berorts av regeringen i tva
lagstiftningsarenden.?® S& som regeringen redovisat de dar inforda funktion-
erna ar det mojligt att utforma ett eget utrymme sa att det inte gar att komma
vidare for att ge in en handling, om en brist konstateras vid den automatise-
rade service som ges i utrymmet och bristen inte har atgardats. Begransning-
ar kan goras eftersom den myndighet som tillnandahaller eget utrymme gar
utdver den miniminiva som galler for serviceskyldigheten enligt 5 § FL.

Denna service ska emellertid avse procedurer som &ger rum innan anvanda-
ren har sant ivag handlingen och utformas sa att anvandarens beréattigade be-
hov av skydd tillgodoses. Genom att det t.ex. via e-post gar att na en annan
mottagningsfunktion &n den for servicetjansten har anvandaren mojlighet att
ge in en handling via en annan kanal.

rattas &ven om det. Se dven bl.a. E-ndmndens végledning for hantering av inkommande elek-
troniska handlingar (e-namnden 05:02), Furberg i Svensk Juristtidning, Inkommande handlingar
—en IT-anpassad tolkning (SVJT 2005, s. 273 ff.) och Forvaltningslagsutredningen (SOU
2010:29, s. 40 och s. 377 ff.).
2 Se regeringens proposition 2013/14:236 Elektronisk ansdkan om lantméteriférrattning dar det
anforts att det elektroniska forfarandet motverkar att sékanden av misstag fyller i ansdkan fel el-
ler uteldmnar viktiga uppgifter, samtidigt som myndighetens behov av att géra kompletteringar
minskar (s. 10). Det har vidare, i regeringens proposition 2014/15:10 Férbattringar av husavdra-
gets fakturamodell, redovisats hur kontroller gors av att alla obligatoriska uppgifter &r ifyllda och
att &ven en viss formaliakontroll genomfors, samt att en begéran som saknar obligatoriska upp-
gifter inte kan lamnas innan den har kompletterats. Som exempel pa fel, som helt kan undvikas
om begéran om utbetalning kommer in via Skatteverkets e-tjanst, har angetts summeringsfel, av-
saknad av obligatoriska uppgifter, avsaknad av undertecknande av utféraren och att betalnings-
datum angetts som en senare dag an ansokningsdagen (s. 27).
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Checklista betraffande inkommande handlingar m.m.
o Vilken service ska myndigheten tillhandahalla genom eget utrymme?

o Finns det en tydlig punkt for att ge in handlingar sa att det gar att skilja
mellan handlingar som finns endast i utrymmet (t.ex. utkast) och kopior
av fardigstéllda handlingar som har sénts ivag till myndigheten?

o Anvisar myndigheten automatiserat ett mottagningsstélle som handling-
ar sandas till och finns det sékra funktioner for att registrera nér en hand-
ling enligt 10 § FL har kommit in till myndigheten?

o Sands kvittens fran mottagningsfunktionen och underréttas avsandaren,
inte bara nér 6verforingen lyckades och handlingen &r inkommen, utan
aven i de fall dar ett meddelande inte har gatt att lasa?

o Registrerar myndigheten handelser som tyder pa att det finns nagot fel i
mottagningsfunktionen och har myndigheten rutiner for att hantera
material som natt myndigheten under sadana forhallanden?

Se dven foljande figur 6ver de huvudfragor som tillhandahallare av eget
utrymme behover dvervdga rérande inkommande enligt forvaltningslagen.

Har anvidndaren sant handling
frén utrymmet? Nej Ej inkommen enligt FL
(genom aktiv handling, t.ex. klick)

! Ja !
Har handlingen natt fram till
anvisat mottagningsstélle?

{a}

Inkommen enligt FL

Nej Ej inkommen enligt FL

Har myndigheten sént kvittens? Nej Brist i systemet
(felmeddelande om inte ldsbart?) (men inkommen &ndé)

!Ja !
Registrerar myndigheten l6pande Nej Brist i systemet
fel i mottagningsfunktionen?
!Ja !
Rétt utformat system

5.3 Sekretess och tystnadsplikt

Den som anvander ett eget utrymme som en myndighet tillhandahaller be-
héver veta om det finns risk for att uppgifter i utrymmet rojs for myndighet-
en eller for nagon annan. Har behover flera fragor klarlaggas.
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1. Skyddas anvéandaren av utrymmet mot insyn bade av utomstaende
och av myndigheten och dess personal?

2. Kan myndigheten anlita en underleverantor for driften av eget ut-
rymme utan att det leder till ett utlamnande till underleverantoren i
strid mot OSL eller risk for att uppgifter i utrymmet rojs fér utom-
staende av underleverantoren?

5.3.1 Utomstaende ska inte hainsyn i eget utrymme

Ett 16fte fran en myndighet om att skydda uppgifter i eget utrymme mot
insyn kan inte hindra ett uttimnande av en handling som visar sig vara all-
man och offentlig. Uppgifterna &r i sa fall inte langre utrymmesinnehavarens
privata och utrymmet inte "eget”.

Som tidigare namnts blir innehallet i ett korrekt utformat eget utrymme inte
att betrakta som allménna handlingar. En myndighet som tillnandahaller
sadant utrymme ska darfor inte, till foljd av en begaran om utldmnande av
allmén handling, behdva ta del av uppgifter i utrymmet for att bedéma om
de ar offentliga eller sekretessbelagda. Prévningen av den enskildes begéran
kan begrénsas till att konstatera att handlingarna inte ar allmanna och dérfor
inte lamnas ut. Nagot utlamnande med stod av 6 kap. 4 eller 5 § OSL kom-
mer inte heller i fraga.

Skulle det visa sig att en myndighet har utformat eget utrymme pa fel sétt,
sa att handlingar i utrymmen har blivit allmanna, ar det avgérande om upp-
gifterna skyddas av sekretess. Géller absolut sekretess for uppgifter hos en
myndighet ar de skyddade medan motsatsen géller om uppgifterna inte alls
ar sekretessreglerade. Eftersom uppgifter i ett eget utrymme inte hor till den
tillhandahallande myndighetens ordinarie verksamhet kan det visa sig att en
regel om sekretess for verksamhet som myndigheten bedriver inte omfattar
uppgifter i eget utrymme, jfr dock avsnitt 5.3.3 betraffande 40 kap. 5 § OSL
och eSams végledning Outsourcing — en végledning om sekretess och per-
sondataskydd.

5.3.2 Personalen ska ha tystnadsplikt

Tystnadsplikt for den som skoter driften av it-system dér eget utrymme
finns kan, betraffande privatréttsliga leverantorer, inforas genom avtal. For
offentliga funktionarer maste tystnadsplikt daremot félja av bestammelser i
forfattning.

Det kan som framgatt inte uteslutas att personal, som skater driften av it-
system dar eget utrymme finns, exempelvis dar incidenthantering sa kraver,
rakar fa se informationsinnehall i ett eget utrymme, trots att arbetsuppgiften
inte ror innehallet utan ar av endast teknisk art.

Skots it-driften av en privatréttslig leverantor, dvs. hos nagon dar tryckfri-
hetsférordningens och offentlighets- och sekretesslagens regler om hand-
lingsoffentlighet och sekretess inte géller, ar det juridiskt mojligt att inféra
tystnadsplikt som sanktioneras genom avtal och arbetsréttslig reglering. Av-
talsreglerad tystnadsplikt blir dessutom fullstandig i den meningen att den
inte behover begransas till vissa slag av uppgifter. Nar sddana sanktioner — i
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forening med de kontroller som behdvs — anses ge ett tillrackligt skydd for

uppgifter i eget utrymme blir behovet av tystnadsplikt enligt eSams bedom-
ning tillgodosett (se vidare eSams vagledning Outsourcing — en vagledning
om sekretess och persondataskydd).?*

Skots it-driften i stéllet av personal hos en myndighet ar det inte mojligt att
genom avtal infora ett forbud mot att roja uppgifterna. Tystnadsplikt for
offentliga funktionéarer regleras i stallet i OSL. En sekretessbestimmelse
begrénsar ndmligen inte bara allménhetens ratt att ta del av uppgifter i all-
manna handlingar. Den forbjuder ocksa personal att réja en sekretesshelagd
uppgift muntligen eller pa nagot annat sétt (3 kap. 1 § OSL). Det ar darfor
viktigt att klarlagga om sekretess géller enligt OSL, i de fall it-driften skots
av personal hos en myndighet.?

Alla typer av uppgifter omfattas emellertid inte av tystnadsplikt enligt OSL.
Innehallet i eget utrymme behdver anda skyddas mot att réjas av myndighet-
ens personal. Eftersom eget utrymme ska vara utformat sa att undantaget
enligt 2 kap. 10 § TF blir tillampligt behdver myndigheten inte, vid en be-
gdran om att fa ut en allman handling som finns i eget utrymme, ta del av
innehallet for sin prévning.

Innehallet behdver emellertid ocksa skyddas mot att rojas av myndighetens
personal. | forsta hand ska ett sadant skydd inforas sa att personalen inte kan
och — betraffande nagon enstaka person med sarskilt hog behorighet — inte
far bereda sig tillgang till uppgifter i eget utrymme. Bereder sig nagon anda
olovligen tillgang till sadana uppgifter ska regler, avtal och tekniska be-
gransningar sa langt mojligt utformas sa att det kan démas till ansvar om
myndighetens personal missbrukar sin tillgang till sddant material.

For eget utrymme som avses anvandas for saddana uppgifter att tystnadsplikt
inte galler ska sarskilda atgarder vidtas sa att de som skoter driften av eget

utrymme inte rakar fa syn pa innehallet i nagot utrymme; jfr att en vaktmas-
tare som har huvudnyckel till en lagenhet och gar in for att stoppa ett vatten-

2% Se aven Myndigheten for samhallsskydd och beredskaps skrift VVagledning — informationssaker-

het i upphandling.

25 Nér det 6vervags om eget utrymme har utformats s att det far anses vara eget aven i detta av-
seende behover det uppmarksammas att tystnadsplikten enligt OSL bara i vissa fall har foretrade
framfor ratten att meddela och offentliggéra uppgifter. Detta kan narmare beskrivas sa att en be-
stdammelse om sekretess ofta for med sig en begrénsning dven av yttrandefriheten enligt rege-
ringsformen. Rétten att meddela och offentliggéra uppgifter har enligt huvudregeln foretréde
framfor den tystnadsplikt som féljer av en sekretesshestdmmelse, men den har aldrig foretrade
framfor den sekretess for handling som géller enligt samma bestammelse (se 1 kap. 1 § TF och 1
kap. 1 och 2 88§ yttrandefrihetsgrundlagen, i det foljande "YGL”, 7 kap. 3 § forsta stycket 2 och 5
8 TF och 5 kap. 1 § forsta stycket och 3 § 2 YGL). — I andra fall kan det d4remot vara tillatet for
en befattningshavare som administrerar eget utrymme och har fatt del av en uppgift som finns
dér att l&mna uppgiften muntligen till en journalist eller att sjélv publicera den, trots att uppgiften
ar sekretessbelagd. Det ar dock aldrig tillatet att med stod av meddelarfriheten lamna ut den all-
manna handling som den sekretessbelagda uppgiften framgar av. Betraffande exemplen dar sek-
retess galler enligt 27 kap. 1 § eller 40 kap. 5 § OSL &r meddelarfriheten helt inskrénkt enligt 27
kap. 10 § och 40 kap. 8 § OSL.
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lackage far syn pa och laser t.ex. ett utkast till en inlaga i ett arende. Nar
sadana begransningar har inforts aterstar endast ett fatal "lovliga” fall dar
den som skoter driften av eget utrymme utfor en uppgift sa som att ratta ett
tekniskt fel eller att atgarda en informationssakerhetsrelaterad brist och da
rakar fa syn pa en uppgift i ett eget utrymme. 1 sa fall finns ingen avsikt att
ta del av uppgiften.

Trots en forfragan hos flera av de myndigheter som tillhandahaller eget ut-
rymme har eSam inte kunnat finna exempel pa att information kommit till
en befattningshavares kannedom pa detta satt. For fullstandighetens skull
och for att sakerstalla att tillrdckliga regler och tekniska skydd infors, bor
dock den som ska tillhandahalla eget utrymme Gvervaga regleringen aven i
denna del (jfr SOU 2014:39).

5.3.3 Tystnadsplikt kan géalla enligt 40 kap. 5 8 OSL

En tystnadsplikt som ar absolut kan folja av en bestammelse i OSL om sek-
retess i verksamhet for enbart teknisk bearbetning eller teknisk lagring for
nagon annans rakning av personuppgifter som avses i personuppgiftslagen
for uppgift om en enskilds personliga eller ekonomiska forhallanden. Efter-
som det regelmassigt torde forekomma atminstone nagon personuppgift i
eget utrymme, innebdr detta att alla uppgifter som finns i utrymmet och som
ror anvandarens eller annan enskilds personliga eller ekonomiska férhallan-
den omfattas av tystnadsplikten.

Enligt 40 kap. 5 8 OSL galler sekretess i verksamhet for enbart teknisk be-
arbetning eller teknisk lagring for nagon annans rakning av personuppgifter
som avses i personuppgiftslagen for uppgift om en enskilds personliga eller
ekonomiska forhallanden. Denna tystnadsplikt ar absolut, vilket innebar att
uppgifter som omfattas av sekretessen ska hemlighallas utan nagon skade-
provning. Bestdammelsen ar av direkt relevans avseende skyddet for uppgif-
ter i eget utrymme. E-delegationen har i ett betdnkande, SOU 2014:39, gjort
bedomningen att sekretessens foremal enligt 40 kap. 5 § OSL &r begréansat
till att endast avse personuppgifter. Mot denna bakgrund har E-delegationen
dragit slutsatsen att bestammelsen inte erbjuder nagot sekretesskydd i fraga
om sadana uppgifter om enskilda som inte utgor personuppgifter i person-
uppgiftslagens mening, dvs. uppgifter om foretag. E-delegationen har darfor
foreslagit en &ndring av paragrafen. Forslaget har inte lett till lagstiftning.

E-delegationens tolkning av bestdammelsen i 40 kap. 5 § OSL &ar emellertid
inte sjalvklar. Mycket talar for att avgransningen till ”personuppgift” i stal-
let avser bestdammelsens rackvidd, dvs. i vilken verksamhet som bestammel-
sen ar tillamplig. En sadan tolkning innebdr att sekretessen galler i verksam-
het for enbart teknisk bearbetning eller teknisk lagring for nagon annans
rékning av personuppgifter.

Bestammelsen ar alltsa inte tillamplig i alla typer av bearbetnings- eller lag-
ringsverksamhet for annans rakning, utan bara i sadan verksamhet som om-
fattar bearbetning eller lagring av material dar personuppgifter férekommer.
| sddan verksamhet galler dock absolut sekretess for alla uppgifter om en-
skilds personliga och ekonomiska forhallanden, dvs. dven rérande bolag och
enskilda naringsidkare. Eftersom det regelmassigt torde forekomma at-
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minstone nagon personuppgift i eget utrymme, innebér detta enligt eSams
beddémning att alla uppgifter som finns i utrymmet och som rér anvéndarens
eller annan enskilds personliga eller ekonomiska férhallanden skyddas av
sekretess, se vidare eSams végledning Outsourcing — en végledning om sek-
retess och persondataskydd.

5.34 Underleverantor for eget utrymme

| en sdrskild vagledning har eSam n&rmare beskrivit och redovisat lampliga
atgarder rorande sekretess vid outsourcing.

Betraffande fragan om en myndighet kan anlita en underleverantor for drif-
ten av eget utrymme utan att det leder till ett utldmnande till underleveran-
toren i strid mot OSL eller risker for att uppgifter i utrymmet rojs for utom-
stdende av underleverantéren hanvisas till eSams vagledning Outsourcing —
en végledning om sekretess och persondataskydd. Se dven eSams réttsliga
uttalande Rdjandebegreppet enligt offentlighets- och sekretesslagen.

| detta sammanhang bor ocksa beaktas att de sarskilda krav som aktérerna
behover uppfylla vid outsourcing maste klargoras och tas in i avtal och an-
nan reglering redan nér tjansterna utvecklas och upphandlas.®

Checklista betraffande sekretess och tystnadsplikt

o Finns det risk for att innehallet i eget utrymme rojs for utomstaende till
foljd av att uppgifter dar blir att anse som allmén handling och att upp-
gifterna inte ar sekretessbelagda hos tillhandahallaren av utrymmet?

o Galler tystnadsplikt for tillhandahallande myndighets personal?
o Galler tystnadsplikt for myndighetens eventuella underleverantérer?

o Ar tystnadsplikten forfattningsreglerad och sanktionerad genom straff-
ansvar eller kan avtalsreglerad tystnadsplikt i férening med arbets-
rattsligt ansvar och en skyldighet att betala skadestand racka?

0 Galler sekretess enligt 40 kap. 5 § OSL for alla uppgifter i utrymmet?

Se vidare eSams vagledning Outsourcing — en vagledning om sekretess och
persondataskydd.

% Detta galler inte minst sakerhetskrav och skyldigheter rérande obligatorisk it-incident-

rapportering. Ytterligare stod for arbetet med att omhéanderta sékerhetsbehov ges av Myndigheten
for samhéllsskydd och beredskap i Véagledning — informationssakerhet i upphandling
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5.4 Bevarande och gallring

Eget utrymme ska vara utformat sa att handlingar som finns i utrymmet inte
blir allmanna. Arkivforfattningarna blir darfor inte tillampliga. Skulle ett fel
i eller ett brottsligt angrepp mot ett utrymme leda till att handlingar som
finns dar blir allmanna behover atgarder vidtas for att handlingarna inte ska
kunna begdéras ut. Handlingar som felaktigt blivit allméanna till féljd av ett
tekniskt misstag eller ett brottsligt angrepp som ror eget utrymme torde
kunna gallras.

En myndighet som tillhandahaller eget utrymme behover genom noggrant
utformade regler och tekniska begransningar se till att otillaten lagring av
uppgifter i eget utrymme motverkas.

Av arkivlagen (1990:782) foljer att myndigheternas arkiv ska bevaras, hal-
las ordnade och vardas sa att de tillgodoser ratten att ta del av allmanna
handlingar, behovet av information for réttskipningen och forvaltningen,
och forskningens behov. Sadana handlingar ska finnas kvar i ursprungligt
skick. Alla atgarder som innebdr forstoring av allméanna handlingar och
uppgifter i allmanna handlingar eller annan informationsférlust utgor gall-
ring. Aven t.ex. skarmbilder som ges in till en myndighets hjalptjanst omfat-
tas av denna reglering. — Arkivet bestar dock bara av myndighetens all-
méanna handlingar.

Har en handling blivit allmén far gallring ske bara om atgarden ar tillaten
enligt sarskilda gallringsforeskrifter i lag eller forordning eller i enlighet
med foreskrifter eller beslut av Riksarkivet.?” Fér kommuner och landsting
framgar det inte av arkivlagen vem som ska besluta om gallring vilket inne-
bar att namnderna, som verksamhetsansvariga och ansvariga for varden av
sina handlingar, sjalva beslutar om gallring av sina handlingar, om inte
fullméktige beslutat att arkivmyndigheten ska ha detta ansvar.?® Har kan
ocksa noteras att en allman handling, enligt 5 kap. 1 § OSL, varken behdver
registreras eller hallas ordnad om det &r uppenbart att den &r av ringa bety-
delse for myndighetens verksamhet.

Riksarkivet har utfardat generella gallringsforeskrifter for handlingar av till-
fallig eller ringa betydelse for myndighetens verksamhet. Enligt 7 8 Riksar-
kivets foreskrifter och allmanna rad om gallring av handlingar av tillfallig
eller ringa betydelse (RA-FS 1991:6; andrad genom RA-FS 1997:6) far sa-
dan gallring ske endast under forutsattning att allménhetens rétt till insyn
inte asidoséatts och att handlingarna bedéms sakna varde for rattskipning,
forvaltning och forskning. For kommuner och landsting géller som framgatt
sérskilda regler.

2T Se 10 § arkivlagen (1990:782) och 14 § arkivférordningen (1991:446). Handlingar som skickas
frén eget utrymme till myndighet behover uppfylla Riksarkivets foreskrifter och allmanna rad om
tekniska krav for elektroniska handlingar (RA-FS 2009:2).

% Se vidare Arkivlagen — En kommentar- U Geijer m.fl. , Norstedts gula bibl., 2013, s. 194.
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Av myndighetens tillampningsbeslut rorande gallring av handlingar av till-
fallig och ringa betydelse bor saledes framga att dven handlingar av detta
slag far gallras. En bedémning far emellertid goras utifran forutsattningarna
for den enskilda tjansten. For kommuner och landsting galler som framgatt
sarskilda regler enligt vilka motsvarande beslut kan fattas inom det omradet.

Nagot insynsintresse enligt TF kan inte rimligen finnas i enskildas utkast
och liknande material som de har i ett eget utrymme. | E-delegationens Juri-
diska végledning for verksamhetsutveckling inom e-forvaltningen, version
2.0 har omedelbar gallring beskrivits sa att atgarden kan tillgodose enskildas
befogade forvantningar pa att andra inte ska ges tillgéng till visst material.?

Skulle i nagot undantagsfall t.ex. ett tekniskt fel i eller ett brottsligt angrepp
mot ett eget utrymme leda till att handlingar dar har rakat bli allmanna be-
hover myndigheten vidta atgarder for att skydda anvandaren. Eftersom eget
utrymme tillhandahalls som anvéandarens eget och sarskilt har utformats for
att ingen annan ska fa ta del av det som finns dar kan det enligt eSams be-
démning antas att hinder normalt inte finns mot att myndigheten beslutar att
gallring far ske av handlingar som rékat bli allmanna.*

Né&r handlingar i eget utrymme inte ar allménna och arkivforfattningarna
saledes inte géller blir det i stallet nédvandigt att rensa bort visst material.
Myndigheter far som framgatt tillhandahalla eget utrymme endast om hante-
ringen ryms inom ramen for myndighetens uppdrag, som framgar av myn-
dighetens instruktion, andra forfattningar, regleringsbrev eller andra sér-
skilda beslut. Till en myndighets uppdrag hor inte att tillhandahalla en all-
man lagringsplats for utrymmesinnehavarens bruk.

Begransningar behover saledes inforas sa att den tjanst en myndighet till-
handahaller faller inom ramen for myndighetens uppgifter. Vidare kravs be-
gransningar fran informationsséakerhetssynpunkt och for att personuppgifter
inte ska behandlas langre an vad som ar nodvandigt for andamalet. Angivet
andamal blir har av avgorande betydelse for hur utrymmet ska fa anvandas.
En myndighet som tillhandahaller eget utrymme bor darfor genom noggrant
utformade tekniska begransningar och juridiskt bindande regler se till att
otillaten lagring forhindras eller i vart fall motverkas. Dessa begransningar
behdver knytas till fungerande sanktioner, t.ex. genom regler om ratt for
tillhandahallande myndighet att stanga av méjligheten for den enskilde att
logga in i sitt utrymme eller att avsluta ett utrymme som anvands i strid med
géllande villkor och att rensa bort de uppgifter som finns dér.

Checklista betraffande bevarande och gallring

2 Liknande frdgor uppkommer om uppgifter gors tillgangliga for en myndighet i en hjalptjanst och

nér uppgifter samlas in av myndighet for att sammanstéllas innan de I[&mnas ut till eget utrymme.
% JO har inte funnit anledning att kritisera en myndighet som — med stdd av ett beslut om gallring
av handlingar av tillfallig eller ringa betydelse — raderat ett otillatet register 6ver samtliga e-post-
meddelanden som medarbetare inom myndigheten tagit emot och skickat under en viss tidsperiod
(JO:s beslut den 2 Mars 2016, dnr. 6696-2014).
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o Blir arkivforfattningarna tillampliga pa innehallet i eget utrymme?

o Finns gallringsbeslut for den héndelse att handlingar i eget utrymme

skulle réka bli allmanna?

o Finns avtalsvillkor eller andra regler for anvandare for att utrymmet ska
rensas i rimlig omfattning och olamplig anvandning hindras?

Se aven féljande figur dver de huvudfragor som tillhandahallare av eget
utrymme behover Gvervéga rorande bevarande och gallring.

Ar innehallet j eget utrymme Nej Arkivférfattningarna
tillgéingligt for myndigheten? .. _ .
blir inte tillampliga
! Ja !
Utfér myndigheten teknisk _N' Arkivforfattningarna
bearbetning/lagring endast ¢ blir tillampliga
for anvdndarens rakning?
! Ja !
oo . — Risk fér anvdndaren
Sker rensning i den omfattning Nej )
.. och andra registrerade
som behdvs?
!Ja !
Finns beslut om omedelbar gall- | ——! Handling som blivit
ring for det fall att handlingar av Nej allman av misstag
misstag rakar bli allminna? far inte tas bort
!Ja !
5.5 Skyddet for personuppgifter

Myndigheten ska vid utformningen och driften av eget utrymme beakta in-

tegritetsskyddslagstiftningen.

Enligt 3 § PuL utgor varje atgard eller serie av atgarder som vidtas i fraga
om personuppgifter en behandling av personuppgifter. Aven teknisk bear-
betning eller teknisk lagring av personuppgifter utgor behandlingsatgarder i
personuppgiftslagens mening. Varje sadan behandling av personuppgifter
maste ske i enlighet med personuppgiftslagens och tillampliga register-
forfattningars bestammelser om under vilka omstandigheter en behandling

ar laglig.
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Det &r den personuppgiftsansvarige som bar det juridiska ansvaret for att
integritetsskyddet uppratthalls. Denna skyldighet ror bl.a. uppgifternas kva-
litet i sammanhanget, t.ex. att behandlingen av en viss typ av personuppgift
ar laglig, korrekt och nédvandig. Det &r alltid den personuppgiftsansvarige
som ar skyldig att ersétta den registrerade for en skada eller krankning som
en otillaten behandling har orsakat. Dessutom &r det den personuppgiftan-
svariges skyldighet att tillgodose den registrerades ratt till information, ratt-
ning, utplaning eller blockering.

En viktig del av personuppgiftsansvaret ar att vidta lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas.
Beslutet om vilka atgarder som ska vidtas kan visserligen delegeras till ett
personuppgiftsbitrade, men ansvaret gentemot den registrerade ligger anda
hos den personuppgiftsansvarige. Den personuppgiftsansvarige ansvarar
ocksa for att det inte sker nagon otillaten 6verforing av personuppgifter till
tredje land. Slutligen ar den personuppgiftsansvarige central for personupp-
giftslagens bestammelser om anmélan till och tillsyn av Datainspektionen.

551 Vem ar personuppgiftsansvarig?

Fragan om i vilken man myndigheten ar personuppgiftsansvarig for de be-
handlingar av personuppgifter som sker i eget utrymme har varit foremal for
diskussion under flera ar. Det finns &n sa lange inte ndgon végledande dom
pa omradet och rattslaget maste darmed anses vara oklart. Nedan beskrivs
tre alternativa synsétt.

Enligt E-delegationens Juridiska vagledning for verksamhetsutveckling
inom e-férvaltningen, version 2.0, ar den myndighet som tillhandahaller
eget utrymme endast personuppgiftsansvarig for den drift- och sékerhetsre-
laterade information som avser utrymmet och i 6vrigt for att de personupp-
gifter som behandlas i utrymmet &r omgardade av adekvata sékerhetsatgar-
der. Daremot ar tillhandahallaren, enligt E-delegationen, inte personupp-
giftsansvarig for den nyttoinformation som anvéandaren sjalv for in i sitt ut-
rymme och inte heller for sadana uppgifter som myndigheten har expedierat
dit.

Av en fotnot till E-delegationens vagledning framgar att Datainspektionen
inte delar E-delegationens bedémning. Inspektionen menar att personupp-
giftsansvaret antingen regleras i registerforfattning eller bestams utifran vem
som bestammer d&ndamal och medel med behandlingen och att detta normalt
leder till att myndigheter har personuppgiftsansvar for all behandling av
personuppgifter i egna utrymmen, det vill sdga &ven for det som av E-
delegationen bendmns nyttoinformation.

Om tva parter tillsammans bestammer andamal och medel med behandling-
en ar bada dessa parter personuppgiftsansvariga enligt 3 § PuL. Ett sadant
gemensamt ansvar skulle kunna 6vervégas avseende egna utrymmen som
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disponeras av juridiska personer eller enskilda naringsidkare.** Myndighet-
en och respektive anvandare kan da komma 6verens om en effektiv fordel-
ning av de olika skyldigheter som foljer med personuppgiftsansvaret. Denna
fordelning maste redovisas oppet och tydligt.

Narmare om grunderna for Datainspektionens bedémning

Reglerna kring personuppgiftsbehandling har ett annat syfte och en annan
konstruktion dn bestdammelserna om allménna handlingar. Skyddet for per-
sonuppgifter har sitt ursprung i rétten till privatliv och i artikel 8 i EU:s
stadga om de grundlaggande réttigheterna uttrycks det direkt att var och en
har ratt till skydd av de personuppgifter som ror honom eller henne. Skyddet
gor sig med andra ord géllande nar nagon vill behandla nagon annans per-
sonuppgifter.

Den som behandlar uppgifter i sin verksamhet kan gdra det antingen som
personuppgiftsansvarig eller som personuppgiftsbitrdde. Personuppgiftsan-
svarig ar den som bestamt andamal och medel for att personuppgiftsbehand-
lingen eller den som i forfattning pekas ut som personuppgiftsansvarig. Den
personuppgiftsansvarige maste ha ett rattsligt stod for behandlingen. . En-
skilda fysiska personer som behandlar personuppgifter fér privatbruk ar
undantagna fran kravet pa rattsligt stod. Det undantaget kan inte aberopas av
juridiska personer. Personuppgiftsbitrddet behandlar personuppgifter i sin
verksamhet pa uppdrag av en personuppgiftsansvarig. Ett personuppgiftsbi-
trade far inte sjalvstandigt vidta nagra atgarder med uppgifterna, utan kan
endast behandla dem i enlighet med vad som angetts i det avtal som ska
upprattas mellan den personuppgiftsansvarige och personuppgiftsbitradet.
Den personuppgiftsansvarige ar aven ansvarig och maste ha ett rattsligt stod
for den behandling av personuppgifter som personuppgiftsbitradet utfor
inom uppdragets ram.

Personuppgiftsansvaret omfattar de personuppgifter som behandlas och med
behandling avses alla atgarder som vidtas i fraga om personuppgifterna t.ex.
att uppgifterna samlas in, lagras, bearbetas, sprids, sammanstélls, organise-
ras m.m. Vid myndigheters informationshantering maste bade reglerna gal-
lande allménna handlingar och dataskyddsbestdmmelserna beaktas, men de
ska inte tolkas i ljuset av varandra utan maste analyseras var for sig.

Nagon motsvarighet till TF 2:10 finns inte i dataskyddsbestammelserna och
foljaktligen finns det inte nagra sarskilda regler for personuppgiftsbehand-
ling i s.k. egna utrymmen. Myndigheter som tillhandahaller egna utrymmen
gor det ofta i ett servicesyfte, t.ex. for att kunna ge medborgare enkel till-
gang till uppgifter som ror den enskilde medborgaren eller for att medborga-
ren sjalv ska kunna lamna uppgifter till myndigheten. Denna service maste

3L Enligt 6 § PuL galler personuppgiftslagen inte for sddan behandling av personuppgifter som en

fysisk person utfor som ett led i en verksamhet av rent privat natur. En privatperson kan séledes
varken vara ensamt eller gemensamt personuppgiftsansvarig.
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ta sin utgangspunkt i den verksamhet som myndigheten ar alagd att utfora,
se 4 § forvaltningslagen (1986:223). Det & myndigheten som avgor att det
egna utrymmet ska inrattas, vad det ska ha for funktion, foér vem och hur det
ska utformas. Det &r saledes, enligt Datainspektionens uppfattning, myndig-
heten som bestammer andamal och medel och som darmed ar personupp-
giftsansvarig for personuppgiftsbehandlingen. Regleras personuppgiftsans-
varet i en sarskild forfattning och den omfattar den behandling av person-
uppgifter som sker i det egna utrymmet blir resultatet ofta detsamma, ef-
tersom det ofta & myndigheten som utpekas som ansvarig i dem. Person-
uppgiftsansvaret paverkas inte av om myndigheten tar del av informationen
som finns i det egna utrymmet eller inte.

Med personuppgiftsansvaret foljer skyldigheter for den ansvarige sasom
exempelvis att informera den registrerade, att skydda uppgifterna fran obe-
horig atkomst, att tillse att inte fler uppgifter an nédvandigt behandlas och
att behandlingen inte sker langre tid &n nédvandigt. Den personuppgiftsan-
svarige maste ocksa respektera den registrerades rattigheter sdsom rétt till
rattelse, ratt att fa uppgifter raderade, ratt att fa del av vilka uppgifter som
finns registrerade genom s.k. registerutdrag osv. Vidare maste rattigheterna
for de personer vars uppgifter kan komma att behandlas utan att de sjalva
har insyn i det egna utrymmet beaktas. Myndigheten maste, innan en tjanst i
form av eget utrymme inrattas, analysera sa att det finns rattsligt stod for
tjansten och att myndigheten har formaga att uppfylla de skyldigheter och
rattigheter som foljer av dataskyddsbestimmelserna géllande samtliga som
registreras i tjansten.

5.5.2 Hur bor myndigheten utdva sitt ansvar?

Aven om det maste anses vara oklart var de yttre granserna for myndighet-
ens personuppgiftsansvar avseende eget utrymme gar, star det klart att den
tillhandahallande myndigheten maste beakta integritetsskyddslagstiftningen
vid utformningen och driften av tjansten och vidta vissa atgarder. Myndig-
hetens ansvar ska dock ut6vas pa ett systematiskt och 6vergripande plan och
far inte inkrakta pa utrymmets karaktar som anvandarens “eget”.

1. En myndighet kan bara tillhandahalla eget utrymme for sadan be-
handling av personuppgifter som ar tillaten enligt den dataskydds-
lagstiftning som géller for myndigheten.* Myndighetens tekniska
bearbetning och lagring av personuppgifterna i anvandarens ut-
rymme skulle annars vara otillaten.

2. Myndigheten maste utforma utrymmet och instruktionerna till an-
vandaren sa att det blir tydligt for vilket &andamal behandling av per-

32 Nar en registerforfattning galler for en myndighet som tillhandahaller eget utrymme behdver for-

fattningens tillampningsomréade 6vervagas. Myndigheten maste bedéma om registerforfattningen
eller personuppgiftslagen ska tillampas

34



sonuppgifter far ske samt vilka slags personuppgifter som ar rele-
vanta for andamalet och darmed far behandlas i utrymmet.

3. Myndigheten maste tekniskt begransa lagringstiden sa att person-
uppgifter inte bevaras i utrymmet under langre tid &n ndédvéndigt.

4. Myndigheten maste vidta lampliga sakerhetsatgarder for att skydda
de uppgifter som behandlas i utrymmet. Detta galler saval funktioner
for identifiering och kontroll av behdrighet som atgarder for att
skydda utrymmet genom brandvaggar, intrangsdetekteringssystem
och liknande.

5. Myndigheten maste sakerstalla att ingen otillaten 6verforing till
tredje land sker avseende personuppgifter i eget utrymme, t.ex. ge-
nom anvandning av vissa s.k. molntjanster.

6. Systemet ska inte tillata sokningar som visar i vilka anvandares ut-
rymmen som en viss personuppgift forekommer. Om sadana sok-
mojligheter finns maste anvandarna pa forhand informeras om att
s.k. registerutdrag kan komma att lamnas ut till registrerade som be-
gar ett sadant.

De ovan beskrivna atgarderna kan vidtas utan att myndigheten behover ta
del av innehallet i ndgon anvandares utrymme. Myndigheten kan darmed
sékerstélla en ansvarsfull personuppgiftsbehandling utan att utrymmets ka-
raktar som “eget” paverkas. Vidare ska myndigheten inte vidta nagra andra
atgarder med handlingarna i utrymmet an att tekniskt bearbeta och tekniskt
lagra dem for anvandarens rakning. Myndighetens personuppgiftsansvar
paverkar darmed inte den tidigare redovisade bedomningen att handlingar i
ett korrekt utformat eget utrymme omfattas av undantaget i 2 kap. 10 8
forsta stycket TF och darmed inte utgor allmanna handlingar.

Checklista betraffande persondataskydd

0 Bestdms personuppgiftsansvar for behandlingar av personuppgifter i ett
eget utrymme av en registerforfattning?

o Kan privatundantaget bli tillampligt vid de personuppgiftsbehandlingar
som avses ske i utrymmet?

o0 Behover myndigheten, om den &r personuppgiftsansvarig for utrymmet,
bereda sig tillgang till anvandarens uppgifter i utrymmet?
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5.6 Tillhandahallande myndighets uppdrag

Serviceverksamhet genom eget utrymme ryms inom en myndighets uppdrag
om verksamheten faller inom den yttre ram som anges vara myndighetens
grundlaggande uppgifter och befogenheter. Aktiviteter helt vid sidan av det i
forfattning angivna uppdraget ar daremot inte tillatna.

En myndighets serviceverksamhet bestar inte bara av aktiviteter som direkt
gar att identifiera som utférande av uppgifter och befogenheter som framgar
av forfattning, regleringsbrev eller sérskilda regeringsbeslut. Verksamheten
maste emellertid begréansas till vad som ligger inom myndighetens grund-
laggande uppgifter och befogenheter.*®

Serviceverksamhet genom eget utrymme for att forenkla for enskilda att
t.ex. uppratta skattedeklaration eller att registrera foretag far anses rymmas
inom berord myndighets uppdrag, utan sarskild tillatande reglering. Hjalpen
faller inom den yttre ram som anges genom myndighetens grundlaggande
uppgifter och befogenheter. Aktiviteter som ligger helt vid sidan av det i
forfattning angivna uppdraget ar daremot inte tillatna. Ska sadan verksamhet
bedrivas av en myndighet krévs forfattningsandringar.®

5.7 Reglering av eget utrymme

En myndighet som tillhandahaller eget utrymme bor nar det inte finns nagon
offentligrattslig reglering av omradet reglera mellanhavandet med anvéanda-
re genom avtal. Denna beddémning géller &ven om myndigheten har utkon-
trakterat driften av eget utrymme.

Nar en myndighet tillhandahaller eget utrymme bor detta mellanhavande
regleras mellan myndigheten och anvandaren av utrymmet. Sadana regler
kan ges i lag, forordning eller myndighetsforeskrifter eller genom villkor i
forvaltningsbeslut for enskilda fall. Mellanhavandet regleras i sa fall offent-
ligrattsligt. Regler kan emellertid ocksa inforas genom avtal.

Eget utrymme har nu fatt en omfattande spridning, med privatrattsliga han-
delsmonster och avtalskonstruktioner som forebild. Vad som tillhandahalls
ar dock endast en teknisk plattform med automatiserade funktioner for en-

3 NAagon form av férankring i lag eller annan forfattning behévs for all verksamhet som bedrivs av

en myndighet, dven sadan som inte uttryckligen tar sikte pa beslutsfattande i klassisk mening.
Risken for dvertramp har dkat i och med att klassisk forvaltning allt mer kommit att samman-
blandas med informationsuppgifter och mera kundrelaterade aktiviteter (SOU 2010:29 s. 24 och
147). Bemyndigandet far i ett sadant fall anses implicit framga av uppgiftsbeskrivningen. Vad
som hindras av en pé sa satt uppfattad legalitetsprincip ar aktiviteter som ligger helt vid sidan av
det i forfattning angivna uppdraget. Se vidare SOU 2015:39 s. 277, 280 och 288.
3 Service som har direkt baring p& en viss drendekategori som hér hemma inom myndighetens
traditionella kdrnverksamhet regleras normalt inte sérskilt i lag eller férordning medan service av
helt annat slag, t.ex. den som Skatteverket tillhandahaller genom mina meddelanden eller E-
legitimationsnamnden med avseende pé elektronisk legitimering och underskrift, har stod i upp-
drag som fdljer av sarskilda bestammelser i férordning.
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skildas egen hantering av uppgifter. Dessa tjanster ar begransade till funk-
tioner som lika garna kan tillhandahallas genom en privatrattslig aktor. Inget
forvaltningsarende har anhéngiggjorts.

Sa lange det inte finns nagon offentligrattslig reglering av denna hantering
finns enligt eSams beddmning inte hinder mot att infora regler genom avtal
om anvandningen av eget utrymme. En myndighet som tillhandahaller eget
utrymme bor saledes reglera dessa mellanhavanden genom avtal. Denna
beddmning galler &ven om myndigheten har utkontrakterat driften av den
tjanst som myndigheten tillhandahaller at enskilda.

Checklista betraffande regler i avtal eller forfattning

o Far myndigheten tillhandahalla planerade funktioner for eget utrymme
utan att detta sarskilt foreskrivits i férordning?

o Ska myndigheten reglera tillhandahallandet av eget utrymme genom
avtal med anvandare, genom beslut for enskilda fall eller genom fore-
skrifter?

o Vilka regler behovs for att skydda myndigheter och enskilda?
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6. Praktisk utformning

6.1 Det beho6vs regler

Hittills har sérskilda foreskrifter for eget utrymme och avtalsvillkor om hur
anvandare far bruka utrymmet inte forekommit. Tekniska begransningar och
allmanna beskrivningar har ansetts tillrackliga. Nagot missbruk genom att
anvandare hanterat sitt utrymme for andra syften &n de avsedda verkar inte
heller ha forekommit, i vart fall inte i sidan omfattning att det kommit till
myndigheternas kannedom. De kanda hoten verkar istéallet ha varit att nagon
vilseleder en anvandare i syfte att olovligen bereda sig tillgang till eller an-
nars missbruka anvandarens utrymme. | samband med att anvandningsom-
radet for eget utrymme véxer och antalet anvandare okar kan det dock antas
att hotbilden forandras.

Eget utrymme har nu fatt en sadan spridning och en sa central roll i myn-
digheternas arbete for att tillhandahalla sakra och funktionella elektroniska
tjanster att hanteringen bor goras tydlig och regleras sa att missbruk av eget
utrymme kan undgas pa sikt och att skyddet for anvandare kan sakerstallas.
Som framgatt kan eget utrymme emellertid erbjuda vitt skilda funktioner (se
kap. 2) och berora olika regelverk utifran delvis motstaende skyddsintressen
(se kap. 5). En véagledning for eget utrymme behdver darfér ha en konkret
och praktisk inriktning sa att berorda aktorers behov av skydd sakerstalls.
eSam har darfor utgatt fran vilka regler som kan behévas i form av fore-
skrifter eller avtalsvillkor.

6.2 Inledande atgarder

6.2.1 Klarlagg vissa grundlaggande fragor

Efter att en myndighet som planerar att tillhandahalla eget utrymme har
e Utrett

o om det faller inom myndighetens uppdrag att tillhandahalla utrym-
men av berdrt slag (se avsnitt 5.6),

o att hinder inte finns mot att reglera mellanhavandet med anvéndaren
genom avtal (se avsnitt 5.7),

o vilken information som ska behandlas och hur den ska skyddas (se
avsnitt 3.2), och

o vilka regler som behéver inféras (se avsnitt 6.2-6.5), och
e bestamt en sadan grundlaggande utformning att utrymmena kan uppfylla
o rekvisiten i centrala rattsregler (se avsnitt 4.1 och 5.1-5.5), och

o anvandarnas forvantningar pa att ingen annan tar del av uppgifter i
anvandarens utrymme eller annars missbrukar det (se avsnitt 4.2),

kvarstar att narmare bestamma
¢ vilka automatiserade servicefunktioner som ska tillhandahéllas,
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o vilken eller vilka service- och presentationstjnster som utrymmet ska ge
stod for, och

e hur regler for utrymmet ska bli juridiskt bindande for berérda aktorer.

6.2.2 Beskriv tjansten

Utrymmet bor beskrivas pa en webbsida som &r knuten till den webbsida dar
anvandare av eget utrymme legitimerar sig for tilltrade till tjansten.

Nér regler om tjanster ges genom lag, férordning eller myndighetsféreskrif-
ter &r det naturligt att tjansten dversiktligt beskrivs i forfattningen.* Vilken
eller vilka av en myndighets tjanster som ska stédjas och vilka automatise-
rade servicefunktioner ett eget utrymme narmare ska tillhandahalla fore-
skrivs emellertid inte i forfattning. Inte heller nér den tjanst som en myndig-
het tillhandahaller regleras genom avtal brukar reglerna — har anvandarvill-
koren — innefatta nadgon beskrivning av vilken eller vilka service- eller pre-
sentationstjanster som utrymmet ska stddja och vilka automatiserade ser-
vicefunktioner som utrymmet ska erbjuda.

En redovisning av eget utrymme som en viss myndighet tillhandahaller be-
hover emellertid finnas i nagon form, sarskilt som ett sddant utrymme kan
utformas pa manga olika satt. Det ar saledes, oberoende av om ett eget ut-
rymme regleras genom forfattning eller avtal, lampligt att tillhandahalla en
beskrivning av tjansten. Den bor ges pa en webbsida, med en tydlig lank
fran den webbsida som forst moter en anvandare som ska logga in for att
anvanda den servicetjanst eller en presentationstjanst som utrymmet stodjer.

6.2.3 Ange de servicefunktioner myndigheten tillhandahaller

Beskrivningen av eget utrymme bor anpassas till de servicefunktioner som
myndigheten tillhandahéller och samordnas med hur andra myndigheter
beskriver eget utrymme.

Beskrivningen av vad en myndighet tillhandahaller i form av eget utrymme
bor samordnas pa myndighetsomradet sa att anvandare enkelt kan forsta
informationen, kanna igen sig fran myndighet till myndighet och jamfcra
vad som erbjuds. Dessutom behdver beskrivningens omfattning och inrikt-
ning anpassas till forutsattningarna i det enskilda fallet.

Né&r eget utrymme inte medger mellanlagring for att fortsétta att anvénda
utrymmet senare och endast innehaller hart styrda falt for att registrera vissa
forutbestamda uppgifter &r behovet begrénsat av att informera om funktion-
er och anvandning. Risken for missbruk av utrymmet kan ocksa bli forsum-
bar. Ingen annan &n den anvandare som registrerar uppgifter under en kort

% Set.ex. deniavsnitt 2.2 namnda 5 § férordningen om statliga myndigheters elektroniska in-

formationsutbyte, dar det anges vilka som far anslutas till Mina meddelanden och vad tjansten i
huvudsak ska innefatta.
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stund ser det som skrivs och nér anvandaren kopplar ner sig forsvinner ut-
rymmet och de uppgifter som har funnits dér.

For sadana utrymmen &r det viktigt att anvandaren fa tydlig information om
att det inte gar att logga ut och senare hamta upp det som har registrerats.

Situationen blir en annan néar en myndighet tillhandahaller alla de funktioner
som beskrivits ovan, med falt for fri text samt méjligheter att hdmta och
bevara uppgifter under viss tid och att lamna fullmakt for annan att bruka
utrymmet for anvandarens rékning, med de risker detta kan innebara foér
registrering, andring och utbyte av uppgifter pa satt som myndigheten inte
har avsett. Har kan ocksa forekomma arenden dar ansokningsavgift utgar.
For att undga komplikationer i denna del, med traditionella forelagganden
om att betala avgiften och avvisning nér betalning inte kommer in, kan
funktioner for elektronisk betalning ha inforts som ett led i proceduren for
att kunna sénda ivag handlingen. I dessa fall blir behovet stérre av analyser
och beskrivningar av utrymmet och regler for anvandningen.

En beskrivning kan behova innehalla information bl.a. om att

e myndigheten inte far ta del av den information som anvandaren har i
utrymmet,

e uppgifter som forifyllts maste kontrolleras av anvandaren innan
handlingen ges in,

e automatiserade kontroller utfors bl.a. av att uppgifter raknas samman
ratt och att de stimmer med uppgifter i ett offentligt register,

e automatiserade kontroller utfors av att elektroniska underskrifter har
producerats korrekt,

e krav pa innehall och form stalls,

e endast vissa typer av information tillats,

e adressering sker automatiserat till ett anvisat elektroniskt mottag-
ningsstéalle dar myndigheten tar emot handlingar av berort slag och
att en handling anses vara inkommen enligt forvaltningslagen forst
nar den har natt fram till mottagningsstallet,

e anvandaren for vissa fall kan hamta uppgifter fran annan direkt till
sitt eget utrymme (egen hamtning) och automatiserat kan samman-
stélla uppgifter som forts in i utrymmet (egen visning),

e det ar forbjudet (straffbart) att lamna ut sin e-legitimation till nagon
annan i syfte att lata denne logga in — och méjligen aven skriva un-
der elektroniskt — i anvandarens namn, och

e ett undertecknande med stdd av e-legitimation innebar att anvénda-
ren vill att den elektroniska underskriften ska fa samma verkan som
om anvandaren hade skrivit under pa papper samt att anvandaren,
innan underskrift sker, noga maste granska det som presenteras for
underskrift och ta stallning till om han eller hon vill skriva under.

Varje beskrivning behdver samordnas med 6vrig juridisk och teknisk in-
formation samt presenteras med anvéndargranssnitt som gor det latt att finna
information om de tjanster som myndigheten tillhandahaller.
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6.3 Bindande anvandarvillkor for angivna tjanster

Vid inloggning i eget utrymme bor anvandaren med en aktiv handling fa
acceptera vissa anvandarvillkor for att ges tilltrade. Det bor av dessa villkor
folja vad som galler for utrymmet, vem tillhandahallaren &r och for vilken
eller vilka presentations- eller servicetjanster utrymmet anvénds.

Beskrivningen av eget utrymme behover presenteras tydligt med anvandar-
granssnitt som leder till bindande anvandarvillkor, nér regler inférs genom
avtal. Regleras utrymmet i stallet genom myndighetsforeskrifter blir de bin-
dande efter att ha kungjorts i en forfattningssamling.*® Anvandarvillkoren
far inte sta i strid med vad som féljer av en myndighetsforeskrift eller nagon
annan bestdmmelse i forfattning.

Det bor inforas ett falt i samband med inloggning i eget utrymme sa att an-
vandaren, for att tilltrade ska ges, tydligt far markera om han eller hon ac-
cepterar anvandarvillkoren (s.k. klickavtal).*” I villkoren tas de regler in
som behdvs for att utrymmet ska hanteras ratt samt vad som blir féljden om
utrymmet missbrukas. Dar bor ocksa tydligt framga vilka som ingar avtalet,
dvs. vilka parterna ar, och for vilken eller vilka service- eller presentations-
tjanster som utrymmet brukas.

Det egna utrymmet finns i anknytning till den service- eller presentations-
tjanst som utrymmet ska stodja. Anvandarvillkoren kan darfor ocksa behéva
innehalla villkor for service- respektive presentationstjansten. | sa fall kan
villkoren for utrymmet och de villkor som darutéver ska gélla for e-tjansten
inforas genom klickavtal dar de samlade villkoren ingar. Sadana tjanster kan
ocksa krava att avtal sluts pa forhand, t.ex. for att behoriga firmatecknare
behover tilldela behorighet at berdrda anvandare.

Klickavtal kan ingas sa att en anvandare, som identifieras pa ett sakert sétt, i
samband darmed klickar i en ruta om att villkoren accepteras eller liknande
uttryck. FOr avtal av sérskild betydelse eller dar risken for missbruk ar mera
pataglig kan aven underskrift inforas, elektroniskt eller pa papper. Men i sa
fall behovs ocksa ett uppdaterat register knutet till berord service- eller pre-
sentationstjanst dar det framgar vilka anvandare som ska ha tilltrade till
foljd av ett redan slutet avtal och dér behdrigheter som inte langre ska galla
blir avregistrerade utan dréjsmal. Har aktualiseras bl.a. elektronisk hantering
av fullmakter och kontroller med hjélp av uppgifter i offentliga register dar
det med réattsverkan publiceras vilka personer som ar behdoriga att foretrada
en juridisk person. Fragor om elektronisk behorighetshantering ar dock av
en sadan omfattning att de inte kan behandlas hér.

% Regler kan av narmast praktiska skal sillan ges i lag eller férordning med den detaljeringsgrad

som behdvs for eget utrymme.

3" Hanteringen av klickavtal bor utformas sa att anvandaren med stod av webbkakor, s.k. cookies,

eller liknande inte behdver acceptera villkor for varje inloggning.
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6.3.1 Regler for anvandare

Hur ett eget utrymme far anvandas beror pa vilka andamal det tillhandahalls
for och vilka servicefunktioner som finns dar. Preciserade anvandarvillkor
bor inforas.

En central del i anvandarvillkor for eget utrymme ar hur utrymmet far bru-
kas och darmed vad som ska vara forbjudet att géra med utrymmet. Som
framgatt ar denna fraga ocksa beroende av vilka funktioner som tillhanda-
halls i utrymmet. Véagledningen utgar har fran ett eget utrymme som inne-
haller alla de funktioner som har berérts i avsnitt 6.2.3.

Anvandarvillkoren bor inledningsvis ange att utrymmet bara far anvandas
for andamal som ar forenliga med den service- eller presentationstjanst som
utrymmet ska stddja och endast i enlighet med tillampliga regler och de tek-
niska och administrativa begréansningar som myndigheten har infort. Van-
ligtvis &r eget utrymme knutet till en viss service- eller presentationstjénst,
men nagon absolut sddan begransning finns inte. Ar en bredare anvandning
avsedd bor detta tydligt framga for anvandaren, inte bara av den beskrivning
som avses i avsnitt 6.2.2 utan dven av villkoren for utrymmet.

En sadan bestammelse, som anger den yttre ramen for tillaten anvandning
av utrymmet, bor kompletteras med tydliga anvéandarvillkor for att missbruk
av eget utrymme inte ska uppkomma. Andamalet for aktuellt utrymme blir
hér av sarskild betydelse. Villkor kan behévas om att anvandaren inte far
fora in eller bevara uppgifter eller handlingar som saknar betydelse for det
andamal som har bestamts for utrymmet och att sadana uppgifter eller hand-
lingar genast ska rensas bort. Villkor kan vidare behdvas enligt vilka en
uppgift eller en handling genast ska tas bort om den behandlas i strid mot
reglerna om persondataskydd, innehaller sékerhetsmassigt skadlig informat-
ion, t.ex. skadlig kod, eller hanteras genom brottslig underlatenhet eller
handling.

Utover detta kan kompletterande, mera preciserade villkor, visa sig nédvén-
diga. Det kan exempelvis vara fraga om regler enligt vilka anvandaren inte
far bruka utrymmet

e i andra syften &n dem som utrymmet tillhandahalls for, t.ex. inte som
en alternativ kanal for kommunikation eller for annan lagring eller
spridning av uppgifter, och inte heller annars sa att det inverkar ne-
gativt pa fortroendet for Myndighetens elektroniska tjanster, eller

e saatt det kan uppkomma brister i skyddet for informationssaker-
heten; bl.a. att anvandaren inte far nyttja utrymmet i strid med E-
legitimationsnamndens regelverk for Svensk e-legitimation eller de
villkor som galler for anvandningen av e-legitimation i forhallande
till utfardaren av den.

Det kan vidare, ndr sarskilda risker ar férenade med en viss typ av eget ut-
rymme, behdvas regler om att en anvandare som upptacker att ndgon miss-
brukar eller har missbrukat utrymmet ska rapportera detta till myndigheten
utan drojsmal.
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Nar det inte finns ndgon offentligrattslig reglering av berdrt omrade bor reg-
ler inféras genom anvandarvillkor for att motverka att anvandare missbrukar
eget utrymme (angaende reglering genom avtal, se avsnitt 5.7).

For utrymmen som anvands under langre tid kan det ocksa behdvas regler
om hur tillgang far ges till uppgifter om innehavaren dor eller t.ex. gar i
konkurs.

6.3.2 Verkan av missbruk

En myndighet som tillhandahaller eget utrymme bor fa ta bort ett utrymme
om det ar sannolikt att utrymmet missbrukats. Aven andra atgarder bor fa
vidtas om de &r proportionella i férhallande till missbruket. Anvéandaren bor
underrattas om dennes utrymme har missbrukats.

For att hindra missbruk av eget utrymme eller i vart fall motverka att skyd-
det for information i utrymmet bryts igenom, till féljd av atgarder som till-
handahallaren maste vidta vid missbruk av ett utrymme, bor tydliga regler
inforas om vad myndigheten far gora. Eget utrymme har i manga fall en
sadan utformning att anvandaren utan orimliga insatser kan borja om fran
borjan. Tillhandahallande myndighet bor darfor vanligtvis fa ta bort ett ut-
rymme om det &r sannolikt att det har missbrukats. Atgéarden bor emellertid
vidtas endast om den ar proportionell i férhallande till dels missbrukets art,
dels det men som kan antas uppkomma for utrymmesinnehavaren. En myn-
dighet bor redan nér ett eget utrymme utformas och infors 6vervaga vilka
atgarder som kan vara lampliga och proportionella samt vilka alternativa
forfaranden som kan komma ifraga nar ett missbruk har upptackts. Det ar
emellertid svart att har narmare ange hur atgarderna bor vara utformade.

En allméant hallen regel om atgérder vid missbruk kan darfor vara lamplig,
kombinerad med en regel om att ett ingrepp av myndigheten maste vara
proportionellt. En regel bor samtidigt inforas om att tillhandahallande myn-
dighet helt far hindra tillhandahallande till anvandare som har agerat sarskilt
hansynslost. En atgard med anledning av ett missbruk bor dock inte fa
fortga langre an vad som ar forsvarligt med hansyn till omstandigheterna.

Skulle nagon annan &n anvéandaren missbruka en anvandares utrymme bor
tillhandahallande myndighet vara skyldig att utan ontdigt dréjsmal under-
ratta anvandaren om detta.

6.4 Regler for myndigheter

Hur en myndighet far forfara med ett eget utrymme beror pa de d&ndamal for
vilka det tillhandahalls och de servicefunktioner som ska finnas dar. Precise-
rade regler bor kombineras med tekniska begransningar sa att eget utrymme
skyddas fran insyn av myndighetens personal eller annan. I avtal kan hanvi-
sas till gallande arbetsordningar och instruktioner for eget utrymme.

Det &r inte bara anvandaren som ska folja regler sa att utrymmet brukas ratt.
Myndigheten ska utforma och tillhandahalla eget utrymme sa att det far den
juridiska status och de tekniska och administrativa egenskaper som anvan-

daren med fog forvantar sig (se kap. 4). Utrymmet ska darfér konstrueras sa
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att det uppfyller rekvisiten i vissa rattsregler och sa att ingen annan &n an-
vandaren bereder sig tillgang till innehallet i utrymmet eller annars forfogar
Over det. Myndigheten behdver utforma utrymmets servicefunktioner och
den tillhérande drift- och sékerhetsrelaterade hanteringen sa att den inte ger
plats for missbruk. Tekniska och administrativa begransningar behtver kny-
tas till de andamal for vilka myndigheten tillhandahaller utrymmet sa att det
inte kan brukas av anvandare for annat &n vad tillhandahallaren avser. Ex-
empelvis bor fritextfalt sa langt méjligt begransas genom anvéandning av
formular och fasta svarsalternativ och nar de tillats kombineras med tek-
niska begransningar av mojligheterna att lagga in kod i falten.

Detta skydd behdver kompletteras med regler som ger en tydlig ram for
myndighetens atgarder och skyldigheter nar den tillhandahaller eget ut-
rymme. Sadana regler kan behdva innefatta att myndigheten ska behandla
handlingar, installningar och andra uppgifter i anvandares eget utrymme
endast som led i teknisk bearbetning eller teknisk lagring for anvandarens
rakning, halla information i eget utrymme avskild fran myndighetens verk-
samhetssystem och skydda de uppgifter och handlingar som finns i eget
utrymme sa att ingen annan dn anvandaren tar del av innehallet och att in-
formationen i dvrigt ges ett adekvat skydd. Att myndigheten ska vidta de
tekniska och organisatoriska atgarder som behovs for att astadkomma den
sakerhetsniva som enligt forfattning kréavs fran bl.a. integritets- och informa-
tionssakerhetssynpunkt ar en viktig del. Dessa skyldigheter kan emellertid
redan framga av foreskrifter, arbetsordningar eller instruktioner om inform-
ationssakerhet inom myndigheten. Aven har kan narmare regler behgvas,
beroende pa &ndamalet med det aktuella utrymmet och vilka servicefunkt-
ioner som myndigheten infor dar.

Regler for myndigheten och dess personal kan darfor aven behdva innefatta
att sarskilt skydda uppgifter i eget utrymme, sa att anvandares bruk av eget
utrymme inte kartlaggs eller évervakas och att myndighetens personal och
utomstaende inte far insyn i uppgifter eller handlingar i utrymmet (utlam-
nande enligt 2 kap. TF eller 6 kap. 4-5 88 OSL kommer inte i fraga). Dar
bor ocksa anges att befattningshavare som for myndighetens rakning skoter
eget utrymme inte far ha nagon arbetsuppgift som é&r inriktad pa informa-
tionsinnehall i eget utrymme.

Har behover ocksa vissa nddliknande situationer uppméarksammas. | speci-
ella undantagsfall kan ett tekniskt fel eller en brist som visar sig finnas i
informationssékerheten gora det noédvandigt for nagon med sarskild beho-
righet att vidta reparations- eller skyddsatgarder, med en sadan sarskild be-
horighet att det inte med fullstdndig visshet kan uteslutas att den som utfor
atgarden inte kan raka fa se en uppgift i ett utrymme. Myndigheten bor dar-
for infora tydliga regler enligt vilka endast nagon eller nagra enstaka sérskilt
betrodda personer far ha sadan teknisk tillgang till systemet att uppgifter i
eget utrymme kan bli tillgéngliga i lasbar eller annars uppfattar form. Dessa
befattningshavare behover samtidigt forbjudas att anvanda sin atkomst i
annat fall &n nar det ar nodvandigt for att ratta fel eller vidta atgarder som &r
nodvandiga fran informationssékerhetssynpunkt. De ska ocksa instrueras att
genast sluta lasa om en uppgift i ett eget utrymme trots allt skulle bli synlig
och att vidta de atgarder i 6vrigt som kravs for att uppgifterna inte ska bli
tillgdngliga for annan an anvandaren.
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Eget utrymme bor dessutom utformas sa att granssnitt och funktioner hind-
rar eller i vart fall motverkar felaktiga, skadliga, olagliga eller annars olamp-
liga behandlingar av uppgifter. Vid misstanke om att ett utrymme anvants
for brott ska uppgifter i utrymmet inte ldmnas ut utan stdd av ett straffpro-
cessuellt tvdngsmedel eller anvandarens samtycke.*®

Regler behovs ocksa om hur den myndighet som tillhandahaller eget ut-
rymme far och ska agera nar en viss anvandares utrymme inte langre behovs
eller om en extraordindr brottslig handelse eller ett tekniskt missdde har
resulterat i att uppgifter kommit att bli tillgangliga fér nagon annan. | denna
del kan regler behdva inféras om att myndigheten avslutar eget utrymme
och rensar bort de uppgifter som finns dar, nér utrymmet inte langre behovs
med hansyn till andamalet med det, alternativt att myndigheten tar bort ut-
rymmet och de uppgifter som finns dér ndar en anvandare inte har brukat sitt
utrymme under en viss tid (som angetts i villkoren for anvandaren).

Ar det i stallet fraga om ett sddant utrymme som myndigheten tillhandahal-
ler endast under den tid som en inloggning pagar, tar myndigheten bort de
uppgifter som finns i utrymmet sa snart anvandaren har loggat ut. Nér ett till
tiden begransat utrymme tillhandahalls ska myndigheten tydligt informera
anvandaren om att tjansten begransats pa detta sétt och att uppgifterna tas
bort. Myndigheten ska ha en automatiserad rutin som innebar att uppgifterna
darefter omedelbart rensas bort. Skulle en extraordinar handelse, sasom ett
brottsligt angrepp eller ett teknisk missode, leda till att innehallet i ett ut-
rymme blir allmén handling bor det finnas ett redan fattat gallringsbeslut
och rutiner for att omedelbart gallra uppgifterna, om de inte krévs for att
utreda brott. Sadan gallring avser inte anvandares uppgifter i ett alltjamt
skyddat utrymme utan uppgifter som felaktigt blivit allmén handling hos
myndigheten.

Reglerna bor dessutom innefatta att myndigheten, om det uppkommer ett
tekniskt eller administrativt fel som avser ett eget utrymme, ska avhjélpa
felet med den skyndsamhet som omsténdigheterna kréaver.

Myndigheten bor dessutom tillhandahalla en hjalptjanst at anvandare av eget
utrymme. Tjansten far emellertid inte utformas sa att Myndigheten far till-
trade till anvéndares eget utrymme. Krévs det att befattningshavare vid
hjélptjansten far ta del av sadana uppgifter maste anvandaren forst lamna ut
dem ur sitt utrymme till myndigheten. Anvéndaren ska i sa fall forst ha in-
formerats om foljderna fran offentlighetssynpunkt. Lamnar Anvandaren ut
uppgifter till hjalptjansten ska myndigheten vidta sérskilda atgarder for att
skydda dessa uppgifter fran insyn av utomstaende, t.ex. genom en gallrings-
rutin som innebér att uppgift tas bort sa snart hjalpen har lamnats.

Beskrivna handlingsregler for den myndighet som tillnandahaller eget ut-
rymme tar i allt vasentligt sikte pa hur de befattningshavare som skoter den
tekniska utformningen och driften av eget utrymme ska forfara i sadana un-
dantagsfall dar en atgard kan berora innehallet i ett eget utrymme eller nér

% Detta hindrar inte att en polisanmalan gérs nér det finns en misstanke om brott.
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ett eget utrymme behdéver tas bort helt eller rensas fran vissa uppgifter. En
naturlig plats for sddana bestammelser &r de arbetsordningar och instrukt-
ioner som galler for myndighetens hantering av eget utrymme, sérskilt som
eget utrymme tillhandahalls som en service utan nagon ersattning fran an-
vandaren. Det kan darfor vara lampligt att i anvandarvillkor for eget ut-
rymme endast hénvisa till de regler som géller internt for myndigheten.

Har myndigheten utkontrakterat driften av eget utrymme behdver motsva-
rande villkor inforas i avtal med underleveranttren sa att utrymmesinneha-
varen ges skydd mot obehdrig insyn av underleverantérens personal.

6.5 Ovriga fragor

Civilrattsliga avtal brukar innehalla ett antal 6vriga regler om olika mer eller
mindre perifera fragor, bl.a. om immateriella rattigheter. | ett kortfattat
klickavtal for eget utrymme bor regler av detta slag dock i huvudsak kunna
undvaras. Det kan emellertid, eftersom hanteringen av eget utrymme &r un-
der snabb utveckling, vara lampligt att i anvandarvillkor ta in regler om and-
ring av villkor och om hur meddelanden rérande avtalet lamnas elektroniskt.

Eftersom anvandningen av elektroniska tjanster sker ndrmast oberoende av
landsgrénser kan det vidare vara l&mpligt att i avtal fora in att avtalet ska
tolkas och tillampas i enlighet med svensk rétt, att svenska lagvalsregler inte
ska vara tillampliga och att tvister angaende tolkningen eller tillampningen
av anvandarvillkoren och darmed sammanhangande rattsforhallanden ska
avgoras av svensk domstol.

**k%x
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eSamverkansprogrammet (eSam) ar en frivillig fortséttning efter E-delegationen och bestér av 19 medlemmar.
Syftet med programmet &r aft vara eft forum for fortsatt samverkan mellan myndigheter och SKL och ska bygga vidare
pd de kunskaper och erfarenheter som byggts upp inom ramen fér E-delegationen. En viktig uppgift fér programmet ar
att ge ut végledningar som skapar férutséttningar for att dka den digitala samverkan inom offentlig férvaltning.

Arbetsformedlingen, Bolagsverket, Centrala Studiestédsndmnden, eHalsomyndigheten, Ekonomistyrningsverket, Forsakringskassan,
Jordbruksverket, Kronofogdemyndigheten, Lantmateriet, Migrationsverket, Naturvardsverket, Pensionsmyndigheten, Polisen,
Riksarkivet, Skatteverket, Sveriges Kommuner och Landsting, Tillvdxtverket, Transportstyrelsen och Tullverket (april 2016).
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